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Povzetek
Naslov: Uporaba tehnologije RFID in sˇifriranja za zasˇcˇito izdelkov in ugo-
tavljanje ponaredkov
Na trgu se iz leta v leto pojavlja vedno vecˇ ponarejenih izdelkov. Razliko-
vanje med originalnimi izdelki in ponaredki je vse tezˇje. Ob hitrem razvoju
in dostopnosti sodobnih tehnologij se zato poraja vprasˇanje, ali je mogocˇe z
njihovo uporabo zagotoviti avtenticˇnost izdelkov in na ta nacˇin lazˇje zaznati
in preprecˇiti razpecˇevanje ponarejenih izdelkov. Raziskali smo nove pristope
za zasˇcˇito avtenticˇnosti izdelkov in nove mehanizme, ki otezˇujejo ponarejanje.
Zasnovali smo prototip sistema, ki temelji na oskrbovalni verigi in uporablja
tehnologijo radiofrekvencˇne identifikacije (RFID) za oznacˇevanje izdelkov.
Sˇifrirni algoritmi (DES, AES, RSA) so uporabljeni za zasˇcˇito proti kopira-
nju podatkov na znacˇkah. Definirali smo tri modele z razlicˇnimi stopnjami
zasˇcˇite. Izdelali smo mobilno aplikacijo, ki potrosˇniku pred nakupom iz-
delka, opremljenega z znacˇko komunikacije kratkega dosega (NFC), omogocˇa
preverjanje njegove avtenticˇnosti z uporabo pametnega telefona.
Kljucˇne besede
sˇifriranje, avtentikacija, ponaredek, izdelek, RFID, NFC

Abstract
Title: Product authentication and counterfeit detection using RFID tech-
nology and cryptography
Each year the consumer market turns up more and more counterfeit items.
Differentiating between verified original products and counterfeits is becom-
ing increasingly difficult. However, the fast development and wide accessi-
bility of modern technology both pose the question whether their utilization
may ensure the authenticity of products, all the while increasing the capa-
bility of detecting and preventing sales of counterfeits. We have researched
new approaches of protecting the authenticity of products, and new mecha-
nisms which make falsification of products more difficult. We have devised
a prototype of a system which is based on the supply chain and uses Radio
Frequency Identification (RFID) to label products. Encryption algorithms
(DES, AES, RSA) have been utilized to prevent product-tag copying. We
have defined three models, all with different protection levels. Additionally,
we have developed a mobile application which enables the consumer to re-
view a product’s authenticity using its Near Field Communication (NFC)
tag, should the product in question have one, with their mobile phone.
Keywords
encryption, authentication, counterfeit, product, RFID, NFC

Poglavje 1
Uvod
1.1 Motivacija
Na svetovnem trgu se vsako leto pojavlja cˇedalje vecˇ ponarejenih izdelkov in
izdelkov, ki krsˇijo pravice intelektualne lastnine. Po raziskavah Organizacije
za gospodarsko sodelovanje in razvoj (OECD) naj bi bila njihova vrednost
enaka 200 milijardam ameriˇskih dolarjev [1], kar ima mocˇan negativen vpliv
na celotno gospodarsko panogo. Ponarejevalci so v preteklosti vecˇinoma po-
narejali ure in oblacˇila viˇsjega cenovnega razreda, danes pa lahko med pona-
redki zasledimo tudi prehranske in farmacevtske izdelke. Ti imajo pogosto
negativen vpliv na zdravje koncˇnih potrosˇnikov [2]. Z rastjo spletne prodaje
in odpiranja tujih trgov se je povecˇeval tudi trg ponaredkov.
Razlikovanje med originalnimi izdelki in ponaredki postaja vse tezˇje.
Proti ponaredkom se oblasti bojujejo z ozavesˇcˇanjem potrosˇnikov, izpeljavo
pravnih postopkov in sankcij za ponarejevalce ter z mednarodnim povezo-
vanjem in sodelovanjem svetovnih organizacij. Lastniki blagovnih znamk
pa nenehno iˇscˇejo izboljˇsane in strosˇkovno upravicˇene nacˇine pakiranja in
oznacˇevanja izdelkov, s katerimi bi ponudili potrosˇnikom mozˇnost, da pred
nakupom preverijo izvor in avtenticˇnost izdelkov.
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1.2 Predlagana resˇitev
Na trgu obstajata dva nacˇina zasˇcˇite proti ponaredkom. Prvi je vpeljava
tehnologije, s katero je na podlagi fizicˇnih znacˇilnosti izdelka mozˇno ugoto-
viti, ali je originalen. Drugi nacˇin je sistem sledljivosti, ki omogocˇa pregled
zgodovine izdelka v oskrbovalni verigi. Cˇeprav sta oba nacˇina zˇe dolgo po-
znana, se v praksi sˇe nista dobro uveljavila. Izjema so le farmacevtski izdelki
z dobro razvito sledljivostjo vse od proizvodnje do koncˇnih uporabnikov.
V magistrskem delu smo se ukvarjali s problemom zasˇcˇite izdelkov v oskr-
bovalni verigi. Zasnovali smo varen sistem, ki bo z uporabo sˇifrirnih algorit-
mov omogocˇal zasˇcˇito proti kopiranju podatkov na znacˇkah radiofrekvencˇne
identifikacije (RFID – angl. Radio-Frequency Identification). Sistem bo se-
stavljen iz sˇtirih delov – znacˇk RFID, mobilne aplikacije, spletnega strezˇnika
in podatkovne baze. Za dolocˇanje natancˇne lokacijske in cˇasovne sledljivosti
izdelkov, ki bodo opremljeni z znacˇkami RFID, bomo sistem vkljucˇili v oskr-
bovalno verigo. S preverjanjem avtenticˇnosti in sledljivosti znacˇk RFID bomo
skusˇali nedvoumno razlikovati med originalnimi in ponarejenimi izdelki.
1.3 Prispevki
Predvideni prispevki magistrske naloge so:
• Nacˇrtovanje varnega modela za zasˇcˇito podatkov, ki se shranjujejo na
znacˇke RFID.
• Zasˇcˇita in zagotavljanje avtenticˇnosti izdelka, opremljenega z znacˇko
RFID, ter enolicˇno preverjanje avtenticˇnosti in odkrivanje ponaredkov.
• Rezultat zasnove in nacˇrtovanja je sistem z mobilno aplikacijo, ki upo-
rablja komunikacijo kratkega dosega (NFC – angl. Near Field Commu-
nication) in s katero lahko potrosˇnik s svojim pametnim telefonom v
trgovini preveri avtenticˇnost izdelka.
• Implementacija in analiza delovanja treh konkretnih modelov z razlicˇnimi
stopnjami zasˇcˇite.
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1.4 Struktura dela
V Poglavju 2 bomo na kratko predstavili nacˇine zasˇcˇite izdelkov in naredili
pregled sorodnih del. Sledil bo opis tehnologij RFID in NFC ter pametnih
kartic, na koncu poglavja bo sledil opis kriptografije in kriptografskih algorit-
mov. V Poglavju 3 bomo opisali teoreticˇno zasnovo in nacˇrtovanje sistema za
zasˇcˇito izdelkov. Razvoj sistema ter pregled izbranih tehnologij in orodij, ki
jih bomo uporabili pri nacˇrtovanju in razvoju prototipa, sta predstavljena v
Poglavju 4. V Poglavju 5 bomo zapisali rezultate testiranja in analize razvi-
tih resˇitev ter opisali primere uporabe in mozˇne napade na sistem. Poglavje
6 bo vsebovalo sklepne misli in opis mozˇnih izboljˇsav.
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Poglavje 2
Pregled podrocˇja
2.1 Tehnologija RFID
Radiofrekvencˇna identifikacija (angl. Radio-Frequency Identification) je brez-
zˇicˇna tehnologija [3], ki za prenos podatkov med bralnikom RFID in znacˇko
RFID uporablja radiofrekvencˇne valove. Zacˇetki segajo zˇe v 19. stoletje,
ko je Faraday odkril koncept medsebojne indukcije,1 ki je kasneje postala
osnova za napajanje integriranih vezij v kratkem dosegu. V prvi polovici
20. stoletja je tehnolosˇki napredek radiofrekvencˇne tehnologije zˇe omogocˇal
napajanje vezij v sˇirsˇem dosegu, ki so jih med drugo svetovno vojno uporabili
za prislusˇkovalno napravo. Leta 1983 je Charles Walton uradno pridobil prvi
patent za radiofrekvencˇno napravo in od takrat naprej se komunikacija med
dvema napravama, ki uporabljata medsebojno indukcijo, imenuje tehnologija
RFID.
RFID je v zadnjih dveh desetletjih pridobila na veljavi, zlasti po tem, ko
sta jo v svojih oskrbovalnih verigah pricˇela uporabljati ameriˇsko obrambno
ministrstvo in trgovska veriga Walmart. Glavne prednosti tehnologije RFID
v primerjavi s cˇrtnimi kodami so:
• branje znacˇk RFID poteka z vecˇje razdalje, cˇetudi znacˇke niso v vidnem
1Medsebojna indukcija je pojav, pri katerem sprememba elektricˇnega toka v eni tuljavi
inducira napetost v drugi, blizˇnji tuljavi.
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polju bralnika RFID,
• bralnik RFID je v primerjavi z opticˇnim bralnikom in cˇrtnimi kodami
zmozˇen identificirati vecˇ znacˇk v enakem cˇasovnem obdobju,
• shranjevanje vecˇ informacij o izdelku (ne le nek enolicˇni identifikator
izdelka), saj imajo znacˇke RFID dodaten pomnilniˇski prostor,
• podatki, zapisani na znacˇki RFID, se lahko aktivno spreminjajo med
delovanjem.
Frekvencˇna obmocˇja
Frekvencˇno obmocˇje delovanja predstavlja pomemben faktor v tehnologiji
RFID, saj se z njegovim spreminjanjem spremenijo tudi karakteristike elek-
tromagnetnega valovanja [4]. Frekvencˇna obmocˇja razdelimo v tri kategorije:
• nizke frekvence (angl. low frequency, LF),
• visoke frekvence (angl. high frequency, HF) in
• ultra visoke frekvence (angl. ultra high frequency, UHF).
Pri nizkofrekvencˇnem RFID se najpogosteje uporabljata frekvenci 125
kHz in 134,2 kHz. Prednost nizkih frekvenc je v manjˇsem odboju signala
od kovinskih in vodnih povrsˇin. Prav zaradi te lastnosti se nizkofrekvencˇen
RFID najpogosteje uporablja v avtomobilski in orodjarski industriji, ravna-
nju s kovinskimi zabojniki ter pri oznacˇevanju zˇivine. Pokrivno obmocˇje je
od nekaj centimetrov do najvecˇ dveh metrov. Slaba lastnost je ta, da hrup
drugih naprav lahko moti komunikacijo med bralnikom znacˇk in znacˇkami.
Prav tako je hitrost prenosa podatkov med napravami nizka, kar posledicˇno
onemogocˇa hkratno komunikacijo med bralnikom in vecˇ znacˇkami.
Visokofrekvencˇen RFID deluje pri frekvenci 13,56 MHz. Visoka frekvenca
omogocˇa, da signal dobro prodre skozi vecˇino materialov, vkljucˇno z vodo in
telesnim tkivom. Obmocˇje delovanja je do enega metra. V primerjavi z niz-
kimi frekvencami je ta tehnologija cenejˇsa ter omogocˇa hkratno komunikacijo
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vecˇ naprav. V obmocˇju visokofrekvencˇnega RFID se je uveljavila tehnologija
komunikacije kratkega dosega NFC (angl. Near Field Communication). Z in-
tegracijo v mobilne telefone je postala razsˇirjena in se najpogosteje uporablja
tudi pri kreditnih karticah, karticah dostopa in potnih listih.
Frekvencˇni pas delovanja ultra visokofrekvencˇnega RFID je od 300 MHz
do 3 GHz. Najpogosteje se uporabljata frekvenci 433 MHz in 2,45 GHz ter
pas med 860 do 956 MHz. Je novejˇsa tehnologija od ostalih dveh, obmocˇje
delovanja je do deset metrov. Z uporabo aktivnih znacˇk se obmocˇje delovanja
povecˇa do dvesto metrov. Ima tudi zmozˇnost hkratnega identificiranja tisocˇ
znacˇk z uporabo zasˇcˇite proti koliziji podatkov.
Napajanje znacˇk
Glede na vir energije, ki napaja integrirano vezje znacˇk, se znacˇke delijo v
naslednje tri kategorije:
• pasivna znacˇka RFID,
• aktivna znacˇka RFID in
• polaktivna znacˇka RFID.
Pasivne znacˇke RFID nimajo lastnega napajanja, saj vso energijo pridobijo
iz elektromagnetnega signala bralnika. Signal, ki ga prejmejo, uporabijo za
napajanje svojega integriranega vezja in za posˇiljanje odgovora. Zaradi te
omejitve napajanja se obmocˇje delovanja zozˇi na nekaj centimetrov. Omejitev
predstavlja tudi integrirano vezje znacˇke, saj to ne sme biti kompleksno in
energijsko potratno.
Aktivne znacˇke RFID za napajanje integriranega vezja in posˇiljanje odgo-
vora uporabljajo lastno baterijo. Zmogljivost in kompleksnost integriranega
vezja je v primerjavi s pasivnimi znacˇkami lahko precej vecˇja. Obmocˇje delo-
vanja je v kombinaciji z ultra visokofrekvencˇnim RFID do nekaj sto metrov.
Polaktivne znacˇke RFID imajo vgrajeno baterijo, s katero napajajo inte-
grirano vezje. Za posˇiljanje odgovora bralniku uporabljajo energijo iz elek-
tromagnetnega valovanja prejetega signala – enako, kot to naredijo pasivne
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znacˇke. V primerjavi z aktivnimi znacˇkami je cˇas, ki je potreben, da znacˇka
preide iz stanja mirovanja v aktivno stanje, precej daljˇsi pri polaktivni znacˇki.
2.2 Tehnologija NFC
Za zasˇcˇito obcˇutljiviih informacij, ki se prenasˇajo pri uporabi radiofrekvencˇne
tehnologije, sta se podjetji Philips in Sony zdruzˇili pri novem projektu in
leta 2002 predstavili tehnologijo NFC (angl. Near Field Communication,
NFC) [5]. Tehnologija NFC je komunikacija kratkega dosega [6], ki za komu-
nikacijo med dvema napravama uporablja inducirano magnetno polje. Njen
obseg delovanja je z namenom zasˇcˇite informacij omejen na nekaj centime-
trov. Organizacija Ecma International je konec leta 2002 razglasila NFC kot
standard (ECMA-340), Mednarodna komisija za elektrotehniko (angl. Inter-
national Electrotechnical Commission) pa je to storila leto kasneje (ISO/IEC
18092).
V letu 2004 so podjetja Nokia, Philips in Sony ustanovila neprofitno in-
dustrijsko zdruzˇenje, imenovano NFC Forum, z namenom promoviranja teh-
nologije NFC na mobilnih napravah in osebnih racˇunalnikih ter zagotavljanja
skladnosti med proizvajalci naprav s tehnologijo NFC in proizvajalci znacˇk
NFC.
Tipi znacˇk NFC
V zdruzˇenju NFC Forum so definirali sˇtiri tipe znacˇk NFC in njihove spe-
cifikacije [5, 7], ki temeljijo na brezsticˇni komunikaciji in so prosto dostopni
vsem. Vsi tipi temeljijo na mednarodno sprejetih standardih.
NFC forum tip 1 temelji na standardu ISO/IEC 14443A, znacˇke NFC so
lahko namenjene le branju (angl. read-only) ali pa branju in pisanju. Veli-
kost pomnilnika je do 2 kB, kar zadosˇcˇa za zapis spletnega naslova ali drugih
krajˇsih tekstovnih zapisov. Prenos podatkov med bralnikom NFC in znacˇko
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poteka pri hitrosti 106 kb/s. Tip 1 ne vsebuje zasˇcˇite proti koliziji podat-
kov2 in posledicˇno omogocˇa le eno istocˇasno komunikacijo. Prednost tega
tipa je preprostost integriranega vezja in posledicˇno nizˇji strosˇki za izdelavo.
Vsebina znacˇke se lahko trajno zasˇcˇiti z 32-bitnim geslom.
NFC forum tip 2 je izpeljanka tipa 1, od njega se razlikuje le pri vgrajeni
zasˇcˇiti proti koliziji podatkov, vse druge lastnosti so enake. Obicˇajno se tipa
znacˇk 1 in 2 uporabljata pri preprostih aplikacijah, ki na pomnilniku znacˇke
ne zahtevajo velike kolicˇine zapisanih podatkov in ne potrebujejo viˇsje stopnje
varnosti.
NFC forum tip 3 temelji na japonskem standardu JIS X 6319-4, ki je
poznan kot FeliCa. Znacˇka je lahko namenjena le branju ali branju in pisanju,
kar se dolocˇi ob izdelavi. Velikost pomnilnika je do najvecˇ 2 MB. Vgrajeno
ima zasˇcˇito proti koliziji podatkov, hitrost prenosa podatkov je 212 oziroma
pri novejˇsih izvedbah 424 kb/s. Obicˇajno se znacˇke tipa 3 uporablja za
zahtevnejˇse aplikacije, njihova cena je v primerjavi z ostalimi tipi znacˇk viˇsja.
NFC forum tip 4 temelji na standardu ISO/IEC 14443A in ISO/IEC
14443B. Znacˇke so namenjene le branju ali branju in pisanju, kar se dolocˇi
ob izdelavi. Velikost pomnilnika je do 32 kB, prenos podatkov med znacˇko
in napravo poteka pri hitrostih 106, 212 ali 424 kb/s. Tip 4 vsebuje zasˇcˇito
proti koliziji podatkov. Namenjen je zahtevnejˇsim aplikacijam, ki zahtevajo
viˇsjo stopnjo varnosti, kot so na primer brezkontaktne kreditne in placˇilne
kartice ter kartice dostopa.
2Kolizija podatkov je pojav, ki se zgodi, kadar bralnik iz vecˇ virov hkrati prejme po-
datke in jim ne more dolocˇiti njihovega izvora. Za preprecˇevanje tega stanja so razvili
algoritme, ki se uporabljajo v zasˇcˇitah proti koliziji podatkov.
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Oblika zapisa podatkov
Zdruzˇenje NFC Forum je definiralo tudi standard za izmenjavo informacij
med dvema napravama NFC ali med napravo in znacˇko NFC [8]. Imenuje se
NDEF (angl. NFC Data Exchange Format) in opredeljuje obliko in pravila
kratkega binarnega sporocˇila, ki se uporablja pri izmenjavi in zapisu podat-
kov, pri tem pa se k sporocˇilu ne doda veliko rezˇijskih podatkov (angl. over-
head data). Razlog za vpeljavo sporocˇil NDEF je zmozˇnost posˇiljanja po-
datkov kateregakoli tipa in velikosti preko enotnega vmesnika, saj se pri tem
ohrani oblika sporocˇila. Slika 2.1 prikazuje sporocˇilo NDEF, ki je sestavljeno
iz enega ali vecˇ zapisov. En zapis je lahko dolg do 232 – 1 B, omejitev sˇtevila
zapisov v sporocˇilu je definirana glede na tip znacˇke in aplikacijo, ki bere in
piˇse sporocˇila NDEF.
Sporočilo NDEF
Zapis 1 Zapis 2 Zapis N
Glava Podatki
Identifikacijsko 
polje
Dolžina Vrsta
...
Slika 2.1: Oblika zapisa sporocˇila NDEF
Glava zapisa NDEF vsebuje 3-bitno polje imenovano TNF (angl. Type
Name Format), ki dolocˇa enega izmed osmih tipov zapisa:
• Empty,
• NFC Forum Well-Known Type,
• Media Type,
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• Absolute URI,
• NFC Forum External Type,
• Unknown,
• Unchanged,
• Reserved.
Med njimi je najbolj uporaben tip NFC Forum well-known type, ki se deli
na podtipe; pametni poster (angl. smart poster), golo besedilo (angl. plain
text), enotni identifikator vira (angl. uniform resource identifier, URI) ter
digitalni podpis.
Pametne kartice in znacˇke NFC
Pametne kartice (angl. smart cards) so kartice, ki imajo vgrajeno vhodno-
izhodno enoto in integrirano vezje z mikroprocesorjem ter pomnilnikom, nji-
hova velikost in oblika sta enaki obicˇajnim kreditnim karticam (fizicˇne lastno-
sti kartice predpisuje standard ISO/IEC 7810) [5]. Razvite so bile v 70. letih,
v sˇirsˇo uporabo so priˇsle v 80. letih kot kartice za telefonske govorilnice. Ka-
sneje so razvili pametne kartice z mikroprocesorjem in jih v 90. letih pricˇeli
uporabljati kot debetne kartice. Najvecˇji preboj je predstavljal izum pa-
metnih kartic v obliki kartice SIM, ki se sˇe danes uporabljajo pri mobilnih
telefonih GSM.
Leta 1993 so se podjetja Europay, MasterCard in Visa zdruzˇila pri iz-
delavi novih specifikacij za pametne kartice z namenom, da bi jih kasneje
uporabili pri svojih debetnih in kreditnih karticah. Leto kasneje so izdali
prvo verzijo tehnicˇnega standarda EMV (angl. Europay, MasterCard, and
Visa), ki je pripomogel k standardizaciji kreditnih kartic in placˇilnih termi-
nalov. Standard EMV je osnovan na dveh standardih – ISO/IEC 7816 za
sticˇne in ISO/IEC 14443 za brezsticˇne kartice.
Velikokrat so kot pametne kartice napacˇno poimenovane vse kartice, ki
imajo sposobnost shranjevanja in zapisovanja podatkov. Take kartice so
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dejansko pomnilniˇske kartice. Pametne kartice poleg branja in zapisovanja
podatkov omogocˇajo sˇe dodatno obdelavo podatkov, saj imajo vgrajen mi-
kroprocesor, ki je zmozˇen izvajati kompleksne podatkovne operacije.
Glede na vrsto komunikacije med bralnikom pametnih kartic in pametno
kartico locˇimo tri tipe:
• sticˇne pametne kartice (angl. contact smart cards) – bralnik pame-
tnih kartic dostopa do vsebine kartice preko fizicˇnega kontakta (ma-
gnetni trak, cˇip kartice SIM),
• brezsticˇne (brezkontaktne) pametne kartice (angl. contactless
smart cards) – bralnik pametnih kartic dostopa do vsebine kartice preko
oddaljenega brezsticˇnega vmesnika RF,
• hibridni model – kombinacija sticˇne in brezsticˇne pametne kartice.
Vsebuje dve neodvisni integrirani vezji, eno za sticˇni in eno za brezsticˇni
vmesnik.
Pametne kartice najvecˇkrat zasledimo na podrocˇju financ v obliki elek-
tronske denarnice ter debetnih in kreditnih kartic. Najdemo jih v vseh mobil-
nih napravah GSM kot kartice SIM. Drugi primeri uporabe pametnih kartic
so sˇe identifikacijske kartice in kartice za nadzor dostopa, kartice zvestobe in
zdravstvene kartice. V logistiki in prevozu se pametne kartice uporabljajo
za vozniˇska dovoljenja, elektronsko cestninjenje ter kot vozovnice za javni
promet.
Na trgu brezsticˇnih pametnih kartic je najbolj razsˇrjen proizvajalec NXP
Semiconductors z druzˇino kartic MIFARE. Po njihovi oceni naj bi vecˇ kot
80 odstotkov brezsticˇnih vozovnic v prometu 750 svetovnih mest temeljilo
na karticah MIFARE [9]. Druzˇino MIFARE delimo na sˇtiri serije [10], ki so
zaradi dobre razsˇirjenosti in dostopnosti pametnih kartic in razlicˇnih znacˇk
NFC podrobneje opisane v nadaljevanju. Opisana je tudi druzˇina NTAG
istega proizvajalca, ki predstavlja najpreprostejˇsi tip znacˇk NFC.
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MIFARE Classic
Prva v druzˇini kartic MIFARE je nastala serija MIFARE Classic [11], ki
je v osnovi namenjena le kot medij za shranjevanje podatkov. Zaradi ce-
novne dostopnosti in zanesljivosti delovanja je ta serija postala priljubljena
pri nadzoru dostopa, karticah zvestobe ter brezsticˇnih vozovnicah in vsto-
pnicah. MIFARE Classic je na voljo v dveh izvedbah pomnilnika (1 kB ali
4 kB). Zapisani podatki na kartici so lahko zasˇcˇiteni s sˇifrirnim algoritmom
Crypto-1, ki temelji na tokovni sˇifri z 48-bitnim kljucˇem. Algoritem je bil
kmalu razbit [12], zato proizvajalec svetuje uporabo drugih, varnejˇsih serij
kartic pri varnostno kriticˇnih aplikacijah.
MIFARE Plus
Serija brezsticˇnih kartic MIFARE Plus je neposreden naslednik serije Clas-
sic [13, 14]. Za zasˇcˇito dostopa sˇe vedno ponuja algoritem Crypto-1 (za po-
trebe zdruzˇljivosti s serijo Classic), dodatno pa sˇe AES z 128-bitnim kljucˇem.
V serijo Plus sodijo izvedbe S, SE, X in EV1, ki se razlikujejo predvsem v
velikosti pomnilnika (od 1 kB do 4 kB).
MIFARE Ultralight
V serijo Ultralight spadajo tri izvedbe – Ultralight Nano [15], Ultralight
EV1 [16] in Ultralight C [17]. Vsem je skupna nizka cena in razmeroma
majhen pomnilnik od 40 B do 144 B. Zaradi teh dveh lastnosti je serija
Ultralight primerna za vecˇje naklade kartic zvestobe ter brezsticˇnih vozovnic
in vstopnic za enkratno uporabo. Izvedba Nano ne ponuja dodatne zasˇcˇite
pred branjem in/ali pisanjem, EV1 ponuja zasˇcˇito z 32-bitnim geslom pred
pisanjem, izvedba C pa s sˇifrirnim algoritmom 3DES ponuja zasˇcˇito pred
branjem in pisanjem.
Kljucˇne lastnosti kartice MIFARE Ultralight C:
• kartica ima 7-bajtni UID,
• njeno obmocˇje delovanja je do 10 centimetrov,
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• hitrost prenosa podatkov med kartico in bralnikom je 106 kb/s,
• uporabniku je na voljo 144 B pomnilnika, razdeljenega v 36 strani
(angl. pages) po 32 bitov,
• zagotavlja obstojnost zapisanih podatkov do 5 let,
• zagotavlja do 10.000 ciklov pisanja,
• zagotavlja integriteto podatkov pri prenosu z uporabo 16-bitnega algo-
ritma CRC,
• ima vgrajeno strojno kriptografsko procesorsko enoto za sˇifriranje z
algoritmom DES.
MIFARE DESFire
Celotna serija DESFire zˇe v osnovi ponuja zasˇcˇito za dostop do podatkov
z uporabo simetricˇnih sˇifrirnih algoritmov DES in AES [18, 19]. Velikost
pomnilnika kartice je od 256 B do 8 kB. Pri vsaki kartici izvedbe DESFire
EV1 ali EV2 je mozˇno uporabiti sˇifriranje DES, 3DES (z dvema ali tremi
kljucˇi) ali AES. Slednji uporablja kljucˇ dolzˇine 128 bitov, pri sˇifriranju DES
je kljucˇ lahko dolg 168 bitov (v primeru sˇifriranja 3DES in tremi 56-bitnimi
kljucˇi). Kartica omogocˇa izbiro enega izmed treh tipov komunikacije, ki po-
teka med kartico in bralnikom NFC. Podatki se lahko prenasˇajo v cˇistopisu,
v cˇistopisu z dodano oznako za overjanje (angl. message authentication code)
ali v sˇifrirani obliki. Pri tem je algoritem, ki se uporablja za sˇifriranje po-
datkov, enak algoritmu, ki se uporablja pri avtentikaciji.
Posebnost kartice DESFire je v aplikacijskem sistemu, ki pomnilnik kar-
tice razdeli na med seboj neodvisne aplikacije. Pri izvedbi EV1 je sˇtevilo
aplikacij do najvecˇ 28, pri izvedbi EV2 to sˇtevilo ni omejeno in je odvisno le
od prostega pomnilnika. Vsaki aplikaciji se lahko dodeli od enega do sˇtirinajst
razlicˇnih kljucˇev za dostop – to so aplikacijski kljucˇi (angl. application keys).
Kartica ima en glavni kljucˇ (angl. master key), s katerim se upravlja kartico
in njene aplikacije, vendar z njim ni mozˇno brati vsebine aplikacij. Vsaka
2.2. TEHNOLOGIJA NFC 15
aplikacija lahko vsebuje do 32 datotek, njihova najvecˇja velikost je odvisna
od prostega pomnilnika znacˇke.
Kljucˇne lastnosti kartice MIFARE DESFire EV1:
• kartica ima 7-bajtni UID,
• predstavlja brezsticˇno multiaplikacijsko integrirano vezje (IC),
• njeno obmocˇje delovanja je do 10 centimetrov,
• hitrost prenosa podatkov med kartico in bralnikom je 848 kb/s,
• zagotavlja obstojnost zapisanih podatkov do 10 let,
• zagotavlja do 500.000 ciklov pisanja,
• zagotavlja integriteto podatkov pri prenosu z uporabo 32-bitnega algo-
ritma CRC,
• ima vgrajeno strojno kriptografsko procesorsko enoto za sˇifriranje DES
in AES,
• ima vgrajen samodejni razveljavitveni mehanizem (angl. rollback me-
chanism), ki preprecˇuje okvaro datotecˇnega sistema pri njegovem upra-
vljanju.
NTAG
Znacˇke druzˇine NTAG neposredno sicer ne sodijo v druzˇino MIFARE, vendar
predstavljajo najpogostejˇso in najcenejˇso izvedbo brezsticˇnih znacˇk NFC [20,
21]. Temeljijo na standardu ISO/IEC 14443A in izpolnjujejo specifikacijo
NFC forum tip 2. Trenutno so aktualne serije znacˇk NTAG21x, ki se med se-
boj predvsem razlikujejo po velikosti pomnilnika od 48 B (izvedba NTAG210)
do 1912 B (NTAG I2C plus 2K). Med njimi je najbolj razsˇirjena izvedba
NTAG213, njene kljucˇne lastnosti pa so:
• znacˇka ima 7-bajtni UID,
• njeno obmocˇje delovanja je do 10 centimetrov,
• hitrost prenosa podatkov med kartico in bralnikom je 106 kb/s,
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• uporabniku je na voljo 144 B pomnilnika, razdeljenega v 36 strani
(angl. pages) po 32 bitov,
• ima mozˇnost uporabe 32-bitnega gesla za zasˇcˇito pomnilnika pred bra-
njem in pisanjem,
• zagotavlja obstojnost zapisanih podatkov do 10 let,
• zagotavlja do 100.000 ciklov pisanja,
• zagotavlja integriteto podatkov pri prenosu z uporabo 16-bitnega algo-
ritma CRC.
2.3 Zagotavljanje avtenticˇnosti
Na trgu obstajajo resˇitve, ki se z razlicˇnimi nacˇini pakiranja in oznacˇevanja
izdelkov bojujejo proti ponaredkom [22]. Njihove skupne znacˇilnosti lahko
povzamemo v sˇtirih tocˇkah: (1) tezˇko jih je podvojiti oziroma ponarediti,
(2) prostemu ocˇesu so vidne brez posebnih naprav, (3) tezˇko jih je ponovno
uporabiti in (4) vsak poskus prirejanja je opazen in ga ni mocˇ razveljaviti.
Resˇitve, ki vkljucˇujejo zgoraj nasˇtete znacˇilnosti, delimo na sˇtiri glavne
kategorije [23]:
1. odkrite tehnologije – cˇrtne kode, QR-kode (angl. quick response),
hologrami, vodni zˇigi in pecˇati pristnosti (angl. authentication seals).
Na Sliki 2.2 so od a. do e. prikazani njihovi primeri.
2. prikrite tehnologije – varnostna cˇrnila, ultravijolicˇen in termokromni
tisk ter digitalni vodni zˇigi (Slika 2.2.f. in 2.2.g.).
3. tehnologije s forenzicˇnimi znacˇilnosti – kemicˇne ali biolosˇke oznake,
ki reagirajo le v stiku z dolocˇenimi reagenti in jih ni mocˇ odkriti z
obicˇajnimi analizami (Slika 2.2.h).
4. sistemi sledljivosti – oznacˇevanje izdelkov (cˇrtne kode, znacˇke RFID)
in belezˇenje aktivnosti, ki so povezane z njimi (Slika 2.2.i.).
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a. b. c.
d. e.
g.
f.
h. i.
Slika 2.2: Med odkrite tehnologije spadajo a. cˇrtna koda, b. koda QR,
c. hologram, d. vodni tisk in e. pecˇat pristnosti; prikrite tehnologije obse-
gajo f. ultravijolicˇen in g. termokromni tisk; med tehnologije s forenzicˇnimi
znacˇilnosti spadajo h. kemicˇne oznake; v kategorijo sistemov sledljivosti
spada i. znacˇka RFID.
Sistem sledljivosti je z uporabo znacˇk RFID robusten in primeren za
preprecˇevanje ponarejanj. Ta pristop varuje celotno oskrbovalno verigo pred
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ponaredki in krajami, obenem pa omogocˇa natancˇno sledljivosti vseh izdelkov
znotraj verige ter njihovo avtentikacijo.
2.3.1 Sistem sledljivosti v oskrbovalni verigi
Prva resˇitev celovitega sistema sledljivosti, ki temelji na tehnologiji RFID
in elektronski kodi izdelka EPC3 (angl. Electronic Product Code), je bila
predlagana zˇe leta 2003 in kasneje sprejeta kot priporocˇena praksa s strani
Ameriˇskega vladnega urada za zdravila in prehrano (angl. U.S. FDA) [24].
Osnovni koncept je zasnovan na dodajanju znacˇk RFID na vsako paleto
in kartonsko embalazˇo, pri cˇemer ima vsaka znacˇka elektronsko zapisano
unikatno kodo EPC. Vse to omogocˇa popolno cˇasovno in lokacijsko sledljivost
znotraj farmacevtske oskrbovalne verige ter obenem zmanjˇsa mozˇnosti za
ponarejanje in kraje.
Oskrbovalna veriga (angl. supply chain), poznana tudi kot dobavna, pre-
skrbovalna oziroma oskrbna veriga, je mrezˇa zvez in distribucijskih mozˇnosti,
ki opravljajo funkcijo nabave materialov in preoblikovanja le-teh v vmesne in
koncˇne proizvode ter funkcijo distribucije koncˇnih proizvodov kupcem [25].
Oskrbovalna veriga se pojavlja v storitvenih ali blagovnih dejavnostih in
zdruzˇuje organizacije, podjetja, njihove zaposlene ter procese, zadolzˇene za
premik blaga od dobaviteljev do koncˇnih kupcev. Najvecˇkrat jo povezujemo
s sistemom sledljivosti, saj v povezavi z njim dosezˇemo cˇasovno, lokacijsko in
izvorno sledljivost vsakega izdelka oziroma storitve. Za izvajanje sledljivosti
je treba zagotoviti povezavo med fizicˇnim tokom dobrin in tokom podatkov,
ki se nanasˇajo na njih. Med vsemi partnerji oziroma delezˇniki v oskrbovalni
verigi poteka enosmeren pretok dobrin in dvosmeren pretok informacij, kot je
prikazano na Sliki 2.3. Sledljivost poteka vzdolzˇ celotne oskrbovalne verige.
Z namenom lazˇjega celovitega sporazumevanja in enotne izmenjave in-
formacije med udelezˇenci oskrbovalne verige se je v praksi dobro uveljavil
3EPC oziroma elektronska koda izdelka je 96-bitna koda, ki enolicˇno oznacˇuje fizicˇen
predmet. Kodo na zahtevo dodeli neprofitna organizacija GS1, ki je zadolzˇena za dolocˇanje
standardov ter dodeljevanje in upravljanje s kodami EPC v oskrbovalnih verigah.
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Pretok dobrin
Pretok informacij
Sledljivost v oskrbovalni verigi
Slika 2.3: Pretok dobrin in informacij ter sledljivost v oskrbovalni verigi
standard GS1 [26], ki obsega tri glavne sklope:
• Identifikacija na podlagi sˇtevilke GTIN ali kode SSCC. GTIN je glo-
balna trgovinska sˇtevilka izdelka (angl. Global Trade Item Number),
ki se uporablja za enolicˇno identifikacijo prodajnih enot, SSCC pa je
zaporedna koda zabojnika (angl. Serial Shipping Container Code), ki
se uporablja za enolicˇno identifikacijo logisticˇnih oziroma skladiˇscˇnih
enot.
• Oznacˇevanje prodajnih enot in zajem podatkov na podlagi cˇrtne kode
ali EPC/RFID. Z uporabo cˇrtnih kod (te so lahko tipa EAN/UPC, QR
kode, GS1-128 ali ITF-14) se zajem podatkov popolnoma avtomatizira
in s tem zmanjˇsa verjetnost napake, z uporabo RFID se postopek za-
jema podatkov pohitri (v primerjavi z zajemom z uporabo cˇrtnih kod).
• Izmenjava podatkov s pomocˇjo elektronske izmenjave dokumentov (angl.
Electronic Data Interchange, krajˇse EDI) ali z uporabo globalnega
omrezˇja za sinhronizacijo podatkov GS1 GDSN (angl. Global Data Syn-
chronization Network). GDSN omogocˇa vsem udelezˇencem oskrbovalne
verige, da sinhronizirajo podatke o izdelkih in pakiranjih preko ene sku-
pne tocˇke. Spremembe, narejene v podatkovni zbirki enega podjetja,
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se samodejno posodobijo v centralnem katalogu in so nato na voljo
vsem udelezˇencem. Vsak udelezˇenec ima stalen dostop do centralnega
kataloga.
2.3.2 Obstojecˇe resˇitve
Novejˇsi koncepti so osnovno resˇitev sistema sledljivosti nadgradili z zlivanjem
podatkov – izdelek oznacˇen z znacˇko RFID pri vsakem prehodu v oskrbovalni
verigi dobi dodaten zapis, opremljen s cˇasovnim zˇigom (angl. timestamp), in
s tem tvori integriteto izdelka [27]. Vsak tak zapis se zapiˇse v centralno po-
datkovno bazo proizvajalca. Obstaja tudi resˇitev s porazdeljeno podatkovno
bazo, kjer ima vsak delezˇnik svojo [28]. Pri preverjanju celotne zgodovine se
izvede poizvedba po vseh porazdeljenih bazah. Na ta nacˇin lahko vsakemu
izdelku natancˇno dolocˇimo poreklo in mu sledimo od izvora (izvor v oskrbo-
valni verigi predstavljajo dobavitelji) vse do cilja (koncˇni uporabnik oziroma
kupec). Sprotno preverjanje porekla izdelka je omogocˇeno vsem delezˇnikom
v oskrbovalni verigi. Vsak delezˇnik naj bi ob prevzemu izdelka preveril nje-
govo poreklo in ga ob nepopolni ali dvomljivi preteklosti zavrnil. Kupec ima
na prodajnem mestu mozˇnost preveriti njegovo poreklo z bralnikom RFID.
Sistem sledljivosti, ki temelji na tehnologiji RFID, naj bi bil po mnenju av-
torjev zaradi drazˇje zacˇetne investicije namenjen izdelkom viˇsjega cenovnega
razreda.
Ker podatki na znacˇkah RFID niso zasˇcˇiteni pred nedovoljenim pisanjem
ali kopiranjem, so raziskovalci zˇeleli sistem sledljivosti nadgraditi sˇe z do-
datno zasˇcˇito. Znacˇke RFID so opremili s fizicˇno neponovljivimi funkcijami
(angl. physical unclonable function oziroma krajˇse PUF), ki se nahajajo na
integriranemu vezju [29]. PUF je funkcija, ki preslika izziv (angl. challenge)
v odgovor (angl. response) in se nahaja v zaprtem delu nekega fizicˇnega
objekta. Funkcijo je enostavno izvesti, vendar prakticˇno nemogocˇe ugoto-
viti njene lastnosti le na podlagi izzivov in odgovorov. Vsak fizicˇen poskus
poseganja v enoto PUF povzrocˇi njeno unicˇenje in unicˇenje celotnega inte-
griranega vezja znacˇke. Za vsako znacˇko so izvedli dolocˇeno sˇtevilo izzivov
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in jih nato skupaj s pripadajocˇimi odgovori podpisali s skrivnim kljucˇem iz-
dajatelja. V podatkovno bazo so shranili izzive in podpise. Ob preverjanju
pristnosti znacˇke se znacˇki posˇlje enega izmed izzivov in nato preveri ujema-
nje s shranjenimi podatki. Cˇe je podpis veljaven, to pomeni, da je znacˇka
res avtenticˇna.
Protokol izziv – odgovor med bralnikom in znacˇko RFID za preverjanje
avtenticˇnosti ni najbolj varen [30]. Za doseganje viˇsje stopnje varnosti mora
biti dinamicˇen – znacˇka mora na enak, ponavljajocˇ izziv vsakicˇ odgovoriti
drugacˇe in ne enako, staticˇno. V tem primeru se je mogocˇe izogniti napadu s
prislusˇkovanjem. Za dodatno zasˇcˇito so avtorji zˇeleli vsebino in komunikacijo
med bralnikom in znacˇko zasˇcˇititi sˇe s sˇifriranjem. Ker simetricˇni sˇifrirni al-
goritmi zahtevajo, da je skrivni kljucˇ shranjen na znacˇki, prav tako mora biti
vsa komunikacija med strezˇnikom, bralnikom in znacˇko sˇifrirana, so avtorji
zˇeleli to izboljˇsati. Uporabili so asimetricˇen sˇifrirni algoritem (elipticˇne kri-
vulje), saj ne zahteva shranjenega skrivnega kljucˇa na znacˇki. Slaba stran te
resˇitve je v precejˇsni racˇunski zahtevnosti, ki jo mora poleg bralnika izvesti
tudi znacˇka.
Novejˇsa izboljˇsava omenjenega koncepta je ohranila asimetricˇen sˇifrirni
sistem elipticˇnih krivulj za preverjanje avtenticˇnosti, vendar so avtorji vecˇino
racˇunskih in energijsko zahtevnih metod prenesli iz pametne kartice RFID
na bralnik kartic [31]. Pametna kartica RFID je imela integrirano vezje z
mikroprocesorjem, ki je zadolzˇen za avtentikacijo med bralnikom in pametno
kartico.
Kasneje so resˇitvi, ki temelji na tehnologiji RFID ter simetricˇnih in asi-
metricˇnih kriptografskih algoritmih za avtentikacijo, dodali sistem sledljivo-
sti v oskrbovalni verigi [32]. Vsak delezˇnik v oskrbovalni verigi doda svoj
sˇifriran zapis na znacˇko RFID, pri sˇifriranju se uporabi simetricˇno sˇifriranje.
V vsakem zapisu je prisotna informacija o trenutnem delezˇniku, cˇasovni zˇig
prihoda in odhoda izdelka iz obrata ter informacija o naslednjem delezˇniku.
Avtentikacijo znacˇke so implementirali z uporabo digitalnega podpisa, ki te-
melji na lastno razviti shemi RSA 32. Vsakemu delezˇniku v verigi je poznan
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njegov zaseben simetricˇen in asimetricˇen kljucˇ ter javen asimetricˇen kljucˇ
naslednika. Vse skupaj tvori popolno sledljivost znacˇk RFID v oskrbovalni
verigi ter odkrivanje ponaredkov v skladiˇscˇih ali med prevozom.
2.4 Kriptografija in kriptografski algoritmi
Kriptografija je veda o varni komunikaciji med dvema osebama z zavedanjem
prisotnosti tretje osebe, imenovane aktivni napadalec. S pomocˇjo kriptogra-
fije dosezˇemo zaupnost (angl. confidentiality), celovitost (angl. data integrity)
ter overjanje podatkov (angl. data authentication), identifikacijo (angl. identi-
fication) in preprecˇevanje tajenja (angl. non-repudiation) [33]. Kriptografske
algoritme v splosˇnem delimo na sˇtiri glavna podrocˇja [34]:
• klasicˇna kriptografija – zamenjalne, blocˇne in tokovne sˇifre;
• simetricˇni kriptosistemi – DES in AES;
• asimetricˇni kriptosistemi – RSA, ElGamal ter algoritmi, ki temeljijo na
elipticˇnih krivuljah;
• zgosˇcˇevalne funkcije – druzˇini funkcij SHA in MD.
2.4.1 Simetricˇni kriptosistemi
Simetricˇni kriptosistemi uporabljajo enak kljucˇ za sˇifriranje in desˇifriranje
podatkov. Algoritma sta enaka, obicˇajno je desˇifriranje obraten postopek
sˇifriranja (Slika 2.4). Prav zaradi teh dveh lastnosti mora biti sˇifrirni algori-
tem (posledicˇno tudi desˇifrirni) mocˇan, skriti kljucˇ pa mora ostati tajen – le
posˇiljatelj in prejemnik ga poznata.
Simetricˇni kriptosistemi so osnovani na substituciji, permutaciji ali na
obeh – hibridna zasnova. Substitucija pomeni menjavo dela cˇistopisa z delom
abecede, permutacija povzrocˇi medsebojno menjavo delov cˇistopisa. Hibri-
dna shema je sestavljena iz obeh funkcij, ki se izvedeta ena za drugo. Najbolj
znana predstavnika simetricˇnih kriptosistemov sta DES in AES.
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skriti ključ
šifrirni 
algoritem
dešifrirni
algoritem
čistopis tajnopis
tajnopis čistopis
Slika 2.4: Simetricˇen kriptosistem
DES
DES (angl. Data Encryption Standard) je simetricˇen kriptosistem, ki spada v
druzˇino blocˇnih sˇifer [35]. V sedemdesetih letih ga je razvilo podjetje IBM v
sodelovanju z Ameriˇskim nacionalnim insˇtitutom za standarde in tehnologijo
(angl. National Institute of Standards and Technology), leta 1976 je DES
uradno postal standarden kriptografski algoritem v ZDA.
Algoritem za DES razdeli cˇistopis v bloke dolzˇine 64 bitov, enako dolg je
tudi kljucˇ za sˇifriranje in desˇifriranje (obicˇajno se 8 bitov kljucˇa uporabi za
preverjanje paritete, mocˇ kljucˇa je v tem primeru enaka 56 bitom). Sˇifriranje
z DES poteka v sˇestnajstih ciklih, kjer se v vsakem ciklu nad blokom izvede
substitucija (menjava nekaterih bitov v bloku), nato permutacija (menjava
vrstnega reda bitov v bloku) in na koncu sˇe transformacija (zdruzˇevanje bitov
s kljucˇem z operacijo ekskluzivni ali XOR). Cˇeprav se na prvi pogled zdi
algoritem kompleksen, je njegovo izvajanje preprosto in dovolj ponavljajocˇe,
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da je primerno za izvedbo v manjˇsih integriranih vezjih.
Ker se je racˇunska mocˇ hitro povecˇevala, so raziskovalci zˇeleli razviti
mocˇnejˇsi sˇifrirni algoritem, kot je DES s 56-bitnim kljucˇem. Najprej so hoteli
le povecˇati dolzˇino kljucˇa, vendar so naleteli na tezˇavo, saj je algoritem za
DES deloval le s staticˇno dolocˇeno dolzˇino kljucˇa. Naslednja ideja je bila
dvojno sˇifriranje oziroma 2DES (angl. double DES oziroma 2DES) z dvema
razlicˇnima kljucˇema. Vsako sporocˇilo so najprej sˇifrirali s prvim in nato sˇe
z drugim kljucˇem. Postopek formalno zapiˇsemo z enacˇbo (2.1), kjer k1 in
k2 predstavljata prvi in drugi kljucˇ, m sporocˇilo, ki ga zˇelimo sˇifrirati, z E
oznacˇimo sˇifriranje in s C koncˇno sˇifrirano sporocˇilo.
C = E(k2, E(k1,m)) (2.1)
V teoriji naj bi to prispevalo k dodatni varnosti, vendar sta Merkle in
Hellman kmalu dokazala, da je 2DES enako varen oziroma teoreticˇno ekvi-
valenten DES s 57-bitnim kljucˇem [36].
Varnost kriptosistema DES so nato povecˇali z uporabo trojnega DES
(angl. triple DES oziroma 3DES). Sporocˇilo so najprej sˇifrirali s prvim klju-
cˇem, ga desˇifrirali z drugim kljucˇem in ga na koncu ponovno sˇifrirali s tretjim
kljucˇem, kar zapiˇsemo s formulo (2.2).
C = E(k3, D(k2, E(k1,m))) (2.2)
Tak nacˇin sˇifriranja zagotavlja varnost ekvivalentno kljucˇu dolzˇine 168
bitov in se danes uporablja pri avtentikaciji placˇilnih in pametnih kartic ter
placˇilnih terminalov – mednarodni standard EMV.
Obstaja tudi razlicˇica 3DES, kjer sta prvi in tretji kljucˇ enaka, posledicˇno
se varnost znizˇa na ekvivalenten kljucˇ dolzˇine 112 bitov, vendar se uporaba
3DES z dvema kljucˇema za sˇifriranje in desˇifiranje po letu 2015 odsvetuje [37].
AES
Leta 1997 je Ameriˇski nacionalni insˇtitut za standarde in tehnologijo obja-
vil razpis za nov simetricˇen kriptosistem, poimenovan AES (angl. Advanced
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Encryption Standard), ki naj bi postal naslednik DES [35]. V razpisu je
bilo zahtevano, da naj bo algoritem brezplacˇno prosto dostopen vsem in da
naj deluje nad bloki dolzˇine 128 bitov, dolzˇine kljucˇa naj bodo 128, 192 ali
256 bitne. Leta 2000 so med vsemi predlogi izbrali algoritem Rijndael za
najprimernejˇsega in ga leto kasneje razglasili za nov sˇifrirni standard.
AES je iterativna sˇifra, ki deluje nad bloki dolzˇine 128 bitov in dovoljuje
uporabo kljucˇev dolzˇine 128, 192 ali 256 bitov. Pri uporabi kljucˇa dolzˇine
128 bitov je potrebnih 10 krogov (angl. cycles), pri 192-bitnem kljucˇu 12 in
pri 256-bitnem kljucˇu 14 krogov.
V Tabeli 2.1 je prikazana primerjava osnovnih lastnosti simetricˇnih krip-
tosistemov.
DES 3DES AES
tip sˇifre
simetricˇna
blocˇna sˇifra
simetricˇna
blocˇna sˇifra
simetricˇna
blocˇna sˇifra
leto razvoja 1977 1978 1999
velikost bloka 64 bitov 64 bitov 128 bitov
dolzˇina kljucˇa 56 bitov
112 bitov (2 kljucˇa),
168 bitov (3 kljucˇi)
128, 192,
ali 256 bitov
nacˇin
delovanja
Feistelova sˇifra Feistelova sˇifra
substitucije in
permutacije
sˇtevilo
operacij
16 ciklov 16 ciklov
10, 12, 14 krogov
(glede na kljucˇ)
varnost sˇibka
dokazana
pomanjkljivost
velja za varno
hitrost
hitrejˇsi kot 3DES,
pocˇasnejˇsi kot AES
pocˇasnejˇsi kot
DES in AES
hitrejˇsi kot
DES in 3DES
Tabela 2.1: Primerjava simetricˇnih kriptosistemov DES, 3DES in AES
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2.4.2 Asimetricˇni kriptosistemi
Asimetricˇni kriptosistemi, poznani tudi pod pojmom kriptografija javnega
kljucˇa, uporabljajo dva razlicˇna kljucˇa za sˇifriranje in desˇifriranje podat-
kov [34, 35]. Za sˇifriranje se uporablja prejemnikov javni kljucˇ, ki je javno
dostopen in poznan vsem, desˇifriranje lahko izvede le prejemnik s svojim
skritim (zasebnim) kljucˇem. Cˇeprav sta kljucˇa v matematicˇnem smislu pove-
zana, nam poznavanje javnega kljucˇa ne razkrije nobenih informacij o skritem
kljucˇu. Postopka sˇifriranja in desˇifriranja sta razlicˇna in ne obratna, kot je to
pri simetricˇnih kriptosistemih. Shema sˇifriranja in desˇifriranja je prikazana
na Sliki 2.5.
javen ključ
šifrirni 
algoritem
dešifrirni
algoritem
čistopis tajnopis
tajnopis čistopis
zaseben ključ
Slika 2.5: Asimetricˇen kriptosistem
2.4. KRIPTOGRAFIJA IN KRIPTOGRAFSKI ALGORITMI 27
Kriptosistemi z javnimi kljucˇi imajo pred sistemi s skritimi kljucˇi pred-
nost, saj za izmenjavo kljucˇev ne potrebujejo varnega komunikacijskega ka-
nala. Primer enega izmed protokolov za izmenjavo kljucˇev po ne varnem ka-
nalu je dogovor o kljucˇu Diffie-Hellman (angl. Diffie-Hellman key exchange).
Druga prednost asimetricˇnih kriptosistemov je v sˇtevilu kljucˇev pri komuni-
kaciji z vecˇ osebami. Cˇe zˇeli oseba sˇifrirano komunicirati z vecˇ udelezˇenci,
mora pri simetricˇnih kriptosistemih poznati in deliti skriti kljucˇ z vsakim od
udelezˇencev. Pri asimetricˇnih kriptosistemih zadosˇcˇa, da vsi udelezˇenci, ki
zˇelijo komunicirati z neko osebo, poznajo le njen javen kljucˇ.
Asimetricˇen kriptosistem delimo na dve podrocˇji, ki se razlikujeta glede
uporabe kljucˇev pri sˇifriranju in desˇifriranju; pri kriptosistemih z javnimi
kljucˇi posˇiljatelj za sˇifriranje cˇistopisa uporabi prejemnikov javni kljucˇ, tako
lahko le prejemnik desˇifrira prejeto sporocˇilo s svojim skritim kljucˇem; pri
digitalnih podpisih posˇiljatelj podpiˇse (sˇifrira) sporocˇilo s svojim zasebnim
kljucˇem, nato lahko prejemnik, ki pozna posˇiljateljev javni kljucˇ, preveri
(desˇifrira) sporocˇilo.
Slabost asimetricˇnih sistemov je v pocˇasnejˇsem izvajanju – sˇifriranje in
desˇifriranje trajata dlje kot pri simetricˇnih sistemih. Dolzˇina kljucˇev pri
asimetricˇnih sistemih je daljˇsa od dolzˇine kljucˇev pri simetricˇnih sistemih,
pri primerljivi stopnji varnosti.
Najpomembnejˇsa kriptografska sistema z uporabo javnih kljucˇev sta RSA
in kriptografija elipticˇnih krivulj.
RSA
Prvi kriptosistem z javnimi kljucˇi RSA je bil predstavljen leta 1978 in je
poimenovan po zacˇetnicah priimkov izumiteljev – Rivest, Shamir in Adleman.
Temelji na problemu faktorizacije celih sˇtevil, ki do danes ostaja neresˇen in
tako predstavlja trdno osnovo za varen kriptosistem. V preteklosti so bile
izvedene tudi sˇtevilne raziskave in analize o varnosti sistema RSA in vse
do danes ni bilo ugotovljenih hujˇsih varnostnih pomanjkljivosti, zato sistem
RSA (z visoko stopnjo zaupanja) velja za varnega.
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Elipticˇne krivulje
Kriptografija elipticˇnih krivulj (angl. Elliptic Curve Cryptography, v nada-
ljevanju ECC) temelji na problemu racˇunanja logaritmov v koncˇnih obsegih
in sta jo leta 1985 odkrita Victor Miller in Neil Koblitz. ECC predstavlja
alternativo RSA, saj je za primerljivo stopnjo varnosti kljucˇ ECC krajˇsi od
kljucˇa RSA. Razlog za odkritje in uporabo ECC kot naslednika RSA je bilo
placˇilo licencˇnine za uporabo algoritma RSA vse do leta 2000, dokler patent
ni priˇsel v javno rabo.
2.4.3 Zgosˇcˇevalne funkcije
Zgosˇcˇevalne funkcije (angl. hash functions) so enosmerne funkcije, s kate-
rimi se sporocˇilo poljubne dolzˇine stisne na vrednost fiksne dolzˇine [38]. To
vrednost imenujemo zgostitev oziroma izvlecˇek (angl. hash value). Vsaka
zgosˇcˇevalna funkcija ima dve lastnosti, in sicer, da je iz zgostitve racˇunsko
nemogocˇe izracˇunati prvotno vrednost sporocˇila ter da ji ni mocˇ poiskati
trcˇenj. Trcˇenje pri zgosˇcˇevalni funkciji predstavlja dogodek, ko se dve razlicˇni
sporocˇili zgostita v isto vrednost.
Poseben razred zgosˇcˇevalnih funkcij predstavljajo kriptografske zgosˇcˇeval-
ne funkcije [39], ki poleg lastnosti, nasˇtetih zgoraj, zadostujejo sˇe naslednjim
trem pogojem:
• Odpornost na prasliko (angl. pre-image resistance): pri dani zgosti-
tvi je v doglednem cˇasu racˇunsko neizvedljivo poiskati izvorno sporocˇilo.
• Odpornost na 2. prasliko (angl. second pre-image resistance): pri
danem izvornem sporocˇilu in njegovi zgostitvi je v doglednem cˇasu
racˇunsko neizvedljivo poiskati drugo sporocˇilo, ki bi imelo enako zgo-
stitev.
• Odpornost na trke (angl. collision resistance): v doglednem cˇasu je
racˇunsko neizvedljivo poiskati dve razlicˇni sporocˇili, ki bi imeli enako
zgostitev.
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Kriptografske zgosˇcˇevalne funkcije se uporabljajo pri preverjanju celovito-
sti in istovetnosti podatkov ter pri digitalnih podpisih. Med njimi so najbolj
razsˇirjene MD4 in MD5 (MD pomeni okrajˇsavo za angl. message digest)
ter SHA (angl. secure hash algorithm), ki predstavlja celo druzˇino funkcij
(SHA-0, SHA-1, SHA-2 in SHA-3). Ker so v preteklosti zgosˇcˇevalne funkcije
MD4, MD5 ter SHA-0 in SHA-1 zˇe bile razbite, se danes za izracˇun zgosti-
tev priporocˇa uporabo funkcij iz druzˇine SHA-2 ali SHA-3. V praksi najbolj
uporabljena zgosˇcˇevalna funkcija je SHA-256, ki spada v druzˇino SHA-2 in
izracˇuna 256-bitno zgostitev.
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Poglavje 3
Zasnova in nacˇrtovanje
prototipa sistema
3.1 Ideja
Cilj magistrske naloge predstavlja zasnova, nacˇrtovanje in izvedba sistema,
ki podpira zasˇcˇito izdelkov, opremljenih z znacˇko NFC, ter preverjanje av-
tenticˇnosti in sledljivosti izdelka v povezavi z oskrbovalno verigo. Predstavili
bomo tri konkretne modele, ki bodo zagotavljali razlicˇne nacˇine zasˇcˇite znacˇk
NFC, pri tem bo vsak naslednji model predstavljal viˇsji nivo zasˇcˇite.
Prototip sistema sestavljajo zaledni del z aplikacijskim strezˇnikom in re-
lacijsko podatkovno bazo ter mobilni del z aplikacijo na platformi Android
(Slika 3.1). Mobilna aplikacija komunicira z znacˇkami NFC preko program-
skega vmesnika NFC (angl. Android NFC API ) in z aplikacijskim strezˇni-
kom preko aplikacijskega programskega vmesnika REST (angl. REST API).
Aplikacijski strezˇnik dostopa tudi do relacijske podatkovne baze, in sicer z
objektno-relacijskim preslikovanjem (angl. object-relational mapping, ORM).
Vsa komunikacija med aplikacijo in strezˇnikom poteka preko varnih komuni-
kacijskih kanalov.
Glavna razloga za izbiro operacijskega sistema Android sta njegova raz-
sˇirjenost pri pametnih mobilnih telefonih ter dobra podpora sistema za delo z
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Objektno-relacijsko
 preslikovanje (ORM)
Mobilna aplikacija
Aplikacijski strežnik
Relacijska 
podatkovna baza
Značka NFC
Javni oblak Azure
aplikacijski programski 
vmesnik REST (REST API)
Android NFC API
Slika 3.1: Prototip sistema za zasˇcˇito izdelkov in ugotavljanje ponaredkov
znacˇkami NFC. Ker zˇelimo, da bo mobilna aplikacija delovala povsod, kjer je
na voljo internetna povezava, bomo aplikacijski strezˇnik in podatkovno bazo
postavili na oblacˇno storitveno platformo Azure.
Iz prototipa sistema bomo izpeljali tri konkretne modele z razlicˇnimi sto-
pnjami zasˇcˇite. Vsak izmed njih bo uporabljal drug tip znacˇke NFC ter
drug nacˇin zasˇcˇite podatkov, ki se nahajajo v pomnilniku znacˇke. Tabela 3.1
predstavlja njihove kljucˇne lastnosti z medsebojno primerjavo.
Najbolj enostaven nacˇin za zasˇcˇito (Model 1) bo deloval z znacˇko NFC
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Model 1 Model 2 Model 3
Tip znacˇke NFC NTAG213
MIFARE
Ultralight C
MIFARE
DESFire EV1 2K
Izbran
kriptografski
algoritem
brez
112-bitni 3DES
(2 kljucˇa)
128-bitni AES
Oblika
podatkov na
znacˇki
130 nakljucˇnih
znakov v
formatu NDEF
130 nakljucˇnih
znakov v
formatu NDEF
130 nakljucˇnih
znakov v formatu
DESFire Standard
Data File
Dodatna zasˇcˇita
podatkov pri
prenosu
brez
zgosˇcˇena vrednost
podatkov po
algoritmu SHA-256
zgosˇcˇena vrednost
podatkov po
algoritmu SHA-256
vkljucˇno s soljo,
2048-bitno
sˇifriranje RSA
Tabela 3.1: Znacˇke NFC – znacˇilnosti, ki so povezane z zasˇcˇito izdelkov
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izvedbe NTAG213, ki je med vsemi znacˇkami najbolj razsˇirjena. Drugi nacˇin
(Model 2) predstavlja nadgradnjo prvega in bo deloval z znacˇko izvedbe MI-
FARE Ultralight C, ki za zasˇcˇito pomnilnika kartice ponuja kriptografski
algoritem DES. Tretji nacˇin (Model 3) pa bo uporabljal trenutno najbolj
varno obliko znacˇke NFC – znacˇko serije MIFARE DESFire, ki za zasˇcˇito svo-
jega pomnilnika uporablja kriptografski algoritem AES. Izbrali smo izvedbo
DESFire EV1 2K, ki z 2 kB pomnilnika povsem zadosˇcˇa nasˇim potrebam po
prostoru za shranjevanje podatkov.
Vkljucˇili bomo tudi oskrbovalno verigo in pripadajocˇe delezˇnike – pro-
izvajalce, logisticˇna podjetja, skladiˇscˇa ter prodajna mesta. Testni primer
oskrbovalne verige in njenih delezˇnikov je prikazan na Sliki 3.2. Odlocˇitev
za lastno implementacijo sistema oskrbovalne verige in ne za uporabo ob-
stojecˇega sistema (na primer GS1 GDSN) je predvsem v dodatni komple-
ksnosti in odvisnosti, ki jo s seboj prinese tak sistem. Pri tem smo presodili,
da bo za potrebe prototipa zadostovala zgoraj predstavljena implementacija.
Skladišče Prodajno mestoProizvajalec Logistično podjetje Logistično podjetje
• Enroll Tag: vpis nove značke v sistem oskrbovalne verige (proizvajalec)
• Add SCM Record: dodajanje novega zapisa gibanja značke v oskrbovalno verigo (proizvajalec, logistično 
podjetje, skladišče, prodajno mesto)
• Authenticate: preverjanje avtentičnosti značke (vsak uporabnik in vsi deležniki v oskrbovalni verigi, ko 
je izdelek na prodajnem mestu)
Aktivnosti v posamezni fazi oskrbovalne verige so:
Slika 3.2: Oskrbovalna veriga in njeni delezˇniki
Mobilna aplikacija bo zasnovana tako, da bo imela tri nacˇine delovanja –
za obicˇajne uporabnike, registrirane uporabnike ter registrirane uporabnike
z administratorskimi pravicami. Vpis nove znacˇke NFC v sistem oskrbovalne
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verige bodo lahko izvedli le registrirani uporabniki z administratorskimi pra-
vicami v prvi fazi verige. Dodajanje novega zapisa gibanja znacˇke NFC v
oskrbovalno verigo bo na voljo vsem registriranim uporabnikom, ki so po-
vezani z znacˇko NFC v izbrani oskrbovalni verigi. Preverjanje avtenticˇnosti
znacˇke NFC bo na voljo vsem uporabnikom v zadnji fazi oskrbovalne verige.
3.2 Aktivnosti sistema
Cˇeprav proizvajalec znacˇk NXP Semiconductors za vsako znacˇko zatrjuje
unikatne identifikatorje [17, 18, 21] (v primeru da je UID dolzˇine 7 bajtov,
to pomeni 256 ≈ 7.2× 1016 razlicˇnih identifikatorjev), ta ne zadosˇcˇa za varno
in enolicˇno identifikacijo znacˇk v nekem sistemu, saj zˇe obstaja vecˇ primerov
kloniranja znacˇk, posledicˇno kopiranja UID. Dodatna zasˇcˇita, s katero lahko
onemogocˇimo kloniranje, je zapis vsebine na znacˇko in omejitev dostopa do
pomnilnika. Zapisana vsebina je nato skupaj z UID uporabljena za enolicˇno
identifikacijo znacˇke v sistemu. Mozˇno bi bilo zapisati podatke o izdelku,
vendar je to prevecˇ predvidljivo za Model 1, kjer podatki niso zasˇcˇiteni,
zato smo se odlocˇili za zapis nakljucˇnega niza. Nacˇin omejitve dostopa do
pomnilnika znacˇke NFC ter dolzˇina vsebine, ki jo lahko zapiˇsemo na znacˇko,
sta odvisna od izbranega tipa znacˇke in njenih nacˇinov za izboljˇsavo varnosti.
Vpis nove znacˇke NFC v sistem oskrbovalne verige
Prva aktivnost je vpis nove znacˇke NFC v sistem oskrbovalne verige, kjer
bomo vkljucˇili podatke o oskrbovalni verigi in proizvodu za shranjevanje
na strezˇnik. V ozadju bomo zapisali tekstovno vsebino v pomnilnik znacˇke
NFC, ki bo kasneje koristila pri identifikaciji same znacˇke. Vsebina, ki jo
bomo zapisali v pomnilnik znacˇke, bo nakljucˇno ustvarjena iz mnozˇice znakov
x (3.1) in oznacˇena s simbolom s (3.2). Ker zˇelimo modele med seboj
neposredno primerjati, smo dolzˇino s pri vseh treh modelih omejili na 130
znakov. Razlog za to omejitev je v pomnilnikih znacˇk NFC NTAG213 in
Ultralight C, ki ne omogocˇata zapisa tekstovne vsebine v formatu NDEF,
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daljˇse od 130 znakov.
x ∈ {a− z, A− Z, 0− 9, !, ?, ; , :, .,&,#, $} (3.1)
s = RND130(x) (3.2)
Vrednost niza, UID znacˇke, kljucˇ za dostop do pomnilnika znacˇke ter izbrano
oskrbovalno verigo s podatki o proizvodu bomo posredovali na strezˇnik in
na koncu shranili v podatkovno bazo. Zasˇcˇita podatkov je povezana z izbiro
znacˇke NFC in bo predstavljena s tremi postopki, ki so v nadaljevanju opisani
kot Model 1, Model 2 in Model 3.
Dodajanje novega zapisa gibanja znacˇke NFC v oskrbo-
valno verigo
Za zagotavljanje sledljivosti in preverjanje avtenticˇnosti znacˇke NFC bomo
po vsakem vpisu nove znacˇke v sistem dodali tudi prvi zapis gibanja znacˇke
v oskrbovalno verigo – zacˇetek oskrbovalne verige bo predstavljal prvi za-
pis proizvajalca. Nato bo vsak delezˇnik v oskrbovalni verigi ob prevzemu
(angl. receive) ter odpremi (angl. dispatch) znacˇke dodal po en zapis v oskr-
bovalno verigo. Zaporedje zapisov s cˇasovnimi oznakami (angl. timestamp)
tvori popolno sledljivost od proizvajalca do prodajnega mesta. Dodajanje
zapisov gibanja znacˇke NFC v oskrbovalno verigo bo omogocˇeno le tistim re-
gistriranim uporabnikom, ki so delezˇniki iste verige, kamor je vpisana znacˇka.
Aktivnost je v vseh fazah enaka za vse tri modele.
Preverjanje avtenticˇnosti znacˇke NFC
Ko bo znacˇko NFC prevzel zadnji delezˇnik v oskrbovalni verigi (obicˇajno
bo to prodajno mesto ali trgovina), bo lahko z mobilno aplikacijo izvedel
preverjanje njene avtenticˇnosti in preveril podatke o sledljivosti proizvoda.
Pri preverjanju se v ozadju najprej prebere vsebina pomnilnika znacˇke in
se nato posˇlje na aplikacijski strezˇnik, kjer se izvede procesiranje. Pri tem
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se uposˇteva podatke znacˇke NFC in izdelka ter seznam zapisov gibanja v
oskrbovalni verigi.
Postopek branja podatkov je za znacˇke NFC brez zasˇcˇite pomnilnika (Mo-
del 1) povsem trivialen. Cˇe ima znacˇka svoj pomnilnik zasˇcˇiten pred nepo-
oblasˇcˇenim dostopom (Model 2, Model 3), je treba pred branjem najprej
znacˇki poslati ustrezen kljucˇ, da se v ozadju izvede protokol za avtentikacijo.
Kljucˇ za dostop je lahko enostaven (npr. 32-bitno geslo) ali bolj kompleksen
(npr. 128-bitni sˇifrirni kljucˇ pri algoritmu AES).
Preverjanje avtenticˇnosti se izvede kot notranji proces na aplikacijskem
strezˇniku, kjer se preverijo spodnji pogoji, ki morajo v celoti veljati, da lahko
potrdimo pristnost izdelka.
1. Enolicˇna identifikacijska sˇtevilka znacˇke NFC (UID) mora biti v podat-
kovni bazi unikatna. To pomeni, da v celotnem sistemu ne obstajata
dve znacˇki, ki bi imeli enak UID, cˇetudi je ena izmed njih oznacˇena kot
prodana.
2. Zapisana vsebina v pomnilniku znacˇke NFC se ujema z vsebino, shra-
njeno v podatkovni bazi:
(a) Model 1 – primerja se vrednost niza, zapisanega v pomnilniku
znacˇke, z vrednostjo niza, shranjenega v podatkovni bazi.
(b) Model 2 – primerja se zgosˇcˇena vrednost niza, zapisanega v po-
mnilniku znacˇke, z zgosˇcˇeno vrednostjo niza, shranjenega v podat-
kovni bazi. Pri izracˇunu zgosˇcˇene vrednosti se uporabi zgosˇcˇevalni
algoritem SHA-256.
(c) Model 3 – primerja se zgosˇcˇena vrednost niza, zapisanega v po-
mnilniku znacˇke, z zgosˇcˇeno vrednostjo niza, shranjenega v podat-
kovni bazi. Pri izracˇunu zgosˇcˇene vrednosti se uporabi zgosˇcˇevalni
algoritem SHA-256 z dodano soljo. Mobilna aplikacija zgosˇcˇeno
vrednost pri prenosu na aplikacijski strezˇnik dodatno sˇifrira s
strezˇnikovim javnim kljucˇem RSA. Strezˇnik desˇifrira prejeto zgo-
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sˇcˇeno vrednost niza s svojim zasebnim kljucˇem RSA in nato izvede
primerjavo.
3. Znacˇko NFC je v sistem oskrbovalne verige vpisal uporabnik, ki je bil
registriran pred vpisom znacˇke v sistem in je imel ob vpisu zadostne in
veljavne administratorske pravice.
4. Znacˇka NFC je bila v sistem oskrbovalne verige dodana pred vsemi
njenimi zapisi gibanja v oskrbovalni verigi.
5. Vsi zapisi gibanja znacˇke NFC v sistemu oskrbovalne verige sledijo
vnaprej predpisanemu vrstnemu redu delezˇnikov oskrbovalne verige ter
so v pravilnem cˇasovnem zaporedju.
6. Zadnji zapis gibanja znacˇke NFC v sistemu oskrbovalne verige je pro-
dajno mesto oziroma trgovina.
7. V cˇasu preverjanja avtenticˇnosti znacˇka NFC v sistemu sˇe ni bila ozna-
cˇena kot prodana. Znacˇko kot prodano oznacˇi prodajalec (kot zadnji
delezˇnik oskrbovalne verige) v trenutku, ko potrosˇnik kupi izdelek.
3.3 Model 1
Najprej bomo v oskrbovalni verigi predstavili uporabo znacˇke NFC (NTAG-
213), ki ne uporablja zasˇcˇite pomnilnika. Ker ima na voljo le 144 B pomnil-
nika, namenjenega uporabniku, lahko vanj zapiˇsemo do najvecˇ 130 znakov v
obliki sporocˇila NDEF.
3.3.1 Vpis nove znacˇke v sistem oskrbovalne verige
Na vsako novo znacˇko NFC bomo pri vpisu v sistem oskrbovalne verige za-
pisali nakljucˇen niz s (3.2), ki bo kasneje uporabljen v postopku preverjanja
avtenticˇnosti. Slika 3.3 prikazuje postopek vpisa, ki vkljucˇuje:
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Slika 3.3: Model 1 – Vpis nove znacˇke v sistem oskrbovalne verige
1. Uporabnik v mobilni aplikaciji odpre zavihek Enroll tag, vpiˇse ime, opis
in cˇrtno kodo izdelka, na katerega je pritrjena znacˇka NFC, ji priblizˇa
svoj mobilni telefon in sprozˇi zahtevo za vpis v sistem.
2. Mobilna aplikacija prebere UID in tip znacˇke NFC.
3. Mobilna aplikacija posˇlje podatke na aplikacijski strezˇnik skupaj z upo-
rabniˇskim imenom, kot poizvedbo po obstoju znacˇke z enakim UID ter
po seznamu oskrbovalnih verig, ki so uporabniku na voljo.
4. Aplikacijski strezˇnik v podatkovni bazi izvede preverjanje za morebi-
ten obstoj znacˇke ter pridobi seznam oskrbovalnih verig. V primeru,
da znacˇka z enakim UID sˇe ni vpisana v sistem, strezˇnik odgovori mo-
bilni aplikaciji s potrdilom za vpis nove znacˇke v sistem in seznamom
oskrbovalnih verig.
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5. Mobilna aplikacija na podlagi prejetega potrdila ustvari nakljucˇen niz
s (3.2) iz mnozˇice znakov x (3.1).
6. Niz s se zapiˇse v pomnilnik znacˇke NFC.
7. Mobilna aplikacija posˇlje zahtevo za vpis znacˇke NFC na strezˇnik, sku-
paj z njenim UID, vrednostjo nakljucˇnega niza ter izbrano oskrbovalno
verigo.
8. Strezˇnik shrani nov zapis o znacˇki in o izdelku v podatkovno bazo ter
odgovori mobilni aplikaciji s potrditvijo zapisa. Slednja nato obvestilo
o uspesˇnem vpisu prikazˇe uporabniku na zaslonu.
3.3.2 Dodajanje novega zapisa gibanja znacˇke v oskr-
bovalno verigo
Po vpisu znacˇke v sistem oskrbovalne verige sledi dodajanje zapisov gibanja
znacˇke. Postopek, ki je enak v vseh fazah oskrbovalne verige, je prikazan na
Sliki 3.4. Sestavljajo ga naslednji koraki:
1. Uporabnik v mobilni aplikaciji odpre zavihek Add SCM Record in pri-
blizˇa svoj mobilni telefon znacˇki NFC.
2. Mobilna aplikacija prebere UID in tip znacˇke NFC.
3. Podatki se skupaj s poizvedbo po obstoju znacˇke posˇljejo na aplikacijski
strezˇnik.
4. Strezˇnik izvede poizvedbo po podatkih izdelka in oskrbovalni verigi
znacˇke. Rezultat poizvedbe posˇlje nazaj mobilni aplikaciji.
5. Ob prejemu potrdila ta prikazˇe podatke o izdelku (ime, opis in cˇrtna
koda izdelka) in oskrbovalni verigi na zaslonu.
6. Uporabnik preveri, ali so izpisani podatki pravilni, in izbere tip dogodka
– prevzem ali odprema znacˇke.
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Slika 3.4: Model 1 – Dodajanje novega zapisa gibanja znacˇke v oskrbovalno
verigo
7. Mobilna aplikacija v naslednjem koraku posˇlje na strezˇnik zahtevo po
dodajanju novega zapisa gibanja znacˇke, skupaj s pripadajocˇim tipom
dogodka.
8. Strezˇnik ob prejemu zahteve shrani nov zapis gibanja v podatkovno
bazo in posˇlje mobilni aplikaciji potrditev dodajanja zapisa. Na koncu
mobilna aplikacija izpiˇse potrditev na zaslonu.
3.3.3 Preverjanje avtenticˇnosti znacˇke (NTAG213)
Vsak uporabnik mobilne aplikacije lahko pridobi informacijo o pristnosti iz-
delka s postopkom preverjanja avtenticˇnosti znacˇke NFC, s katero je opre-
mljen (Slika 3.5).
Postopek se izvede v zadnji fazi, kjer so na voljo vsi zapisi iz celotne
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Slika 3.5: Model 1 – Preverjanje avtenticˇnosti znacˇke
oskrbovalne verige, in vkljucˇuje:
1. Uporabnik z odpiranjem zavihka Authenticate v mobilni aplikaciji in s
priblizˇanjem mobilnega telefona znacˇki NFC sprozˇi zahtevo za prever-
janje.
2. Mobilna aplikacija prebere UID in tip znacˇke NFC ter celotno vsebino
njenega pomnilnika.
3. Po pridobitvi teh podatkov jih aplikacija posˇlje na aplikacijski strezˇnik
kot zahtevo za preverjanje avtenticˇnosti.
4. Aplikacijski strezˇnik ob sprejemu zahteve pridobi iz podatkovne baze
vse podatke o izdelku in zapisih gibanja v oskrbovalni verigi.
5. Strezˇnik sprozˇi notranji postopek ugotavljanja avtenticˇnosti na podlagi
pridobljenih podatkov. V zadnjem koraku posˇlje obvestilo o zavrnitvi,
cˇe avtentikacija ni bila uspesˇna, ali pa potrditev s podatki o izdelku
in zapisih gibanja v oskrbovalni verigi mobilni aplikaciji. Slednja na
koncu vse prejete podatke izpiˇse na zaslonu. Cˇe uporabnik ni prijavljen,
potem se podatki o vseh fazah v verigi ne izpiˇsejo.
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3.4 Model 2
Model 2 predstavlja izboljˇsano varianto zasˇcˇite podatkov in uporablja znacˇko
NFC izvedbe MIFARE Ultralight C, ki uporablja algoritem sˇifriranja 3DES
(2 kljucˇa). Tudi tukaj se pri vpisu znacˇke v sistem zaradi omejitve upo-
rabniˇskega pomnilnika vpiˇse nakljucˇen niz dolzˇine 130 znakov (3.2). Dodaja-
nje novega zapisa gibanja znacˇke v oskrbovalno verigo poteka na enak nacˇin
kot v prejˇsnjem primeru za Model 1 (Poglavje 3.3.2).
3.4.1 Vpis nove znacˇke v sistem oskrbovalne verige
Vpis nove znacˇke NFC (MIFARE Ultralight C) v sistem lahko predstavimo v
dveh delih (Slika 3.6). V korakih od 1 do 4 je postopek enak opisu za Model
1 (Poglavje 3.3.1), nato pa se izvedejo naslednji koraki:
5. Mobilna aplikacija na podlagi prejetega potrdila za vpis nove znacˇke
ustvari nakljucˇen niz s (3.2) iz mnozˇice znakov x (3.1) ter izracˇuna
zgosˇcˇeno vrednost niza s po algoritmu SHA-256, oznacˇeno z y (3.3).
y = SHA256(s) (3.3)
Aplikacija ustvari sˇe dva 8-bajtna kljucˇa DES k1 in k2 (3.4), vrednosti
katerih sta nakljucˇno pridobljeni iz nabora znakov x (3.1).
k1 = RND8B(x), k2 = RND8B(x) (3.4)
6. Nato mobilna aplikacija posˇlje niz s za vpis v pomnilnik znacˇke NFC,
ji dodeli kljucˇa DES k1 in k2 ter omogocˇi zasˇcˇito pred nepooblasˇcˇenim
dostopom do pomnilnika.
7. Aplikacija posˇlje na strezˇnik zahtevo za vpis nove znacˇke v sistem oskr-
bovalne verige skupaj z UID in tipom znacˇke, zgosˇcˇeno vrednostjo y,
kljucˇema DES k1 in k2 ter s podatki o izdelku in identifikatorjem iz-
brane oskrbovalne verige.
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Slika 3.6: Model 2 – Vpis nove znacˇke v sistem oskrbovalne verige
8. Strezˇnik shrani nov zapis o znacˇki NFC v podatkovno bazo skupaj s
pripadajocˇima kljucˇema, podatkih o izdelku in oskrbovalni verigi. Nato
odgovori mobilni aplikaciji z obvestilom o zakljucˇku postopka, ki ga le-
ta na koncu prikazˇe uporabniku na zaslonu.
3.4.2 Preverjanje avtenticˇnosti znacˇke (MIFARE Ul-
tralight C)
Aktivnost preverjanja avtenticˇnosti znacˇke je do vkljucˇno drugega koraka
enaka Modelu 1 (Slika 3.7), razlikovati se pricˇne od tretjega koraka dalje:
3. Mobilna aplikacija posˇlje na aplikacijski strezˇnik poizvedbo po kljucˇih
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Slika 3.7: Model 2 – Preverjanje avtenticˇnosti znacˇke
DES, skupaj z UID in tipom znacˇke.
4. Strezˇnik v podatkovni bazi izvede prejeto poizvedbo in dobljena kljucˇa
DES posˇlje mobilni aplikaciji, skupaj z UID.
5. Aplikacija ob prejemu kljucˇev izvede protokol za avtentikacijo 3DES
(protokol je podrobneje opisan v Protokol 3DES za avtentikacijo MI-
FARE Ultralight C ) in po njegovi uspesˇni izvedbi prebere vsebino po-
mnilnika znacˇke.
6. Aplikacija izracˇuna sˇe pripadajocˇo zgosˇcˇeno vrednost prebrane vsebine
po algoritmu SHA-256.
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7. Nato aplikacija posˇlje na strezˇnik zahtevo po preverjanju avtenticˇnosti
znacˇke, ki vsebuje UID in tip znacˇke ter zgosˇcˇeno vrednost, dobljeno v
prejˇsnjem koraku.
8. Strezˇnik ob prejemu zahteve izvede poizvedbo po shranjeni zgosˇcˇeni
vrednosti, podatkih o izdelku ter po seznamu zapisov gibanja znacˇke v
oskrbovalni verigi.
9. Nad prejetimi podatki se izvede postopek za ugotavljanje avtenticˇnosti.
Rezultat preverjanja se obravnava enako kot za Model 1 (Poglavje 3.3.3,
korak 5).
Protokol 3DES za avtentikacijo MIFARE Ultralight C
Protokol 3DES za avtentikacijo med bralnikom NFC in pametno kartico MI-
FARE Ultralight C je opisan v tehnicˇni dokumentaciji [17]. Na Sliki 3.8 je
prikazan postopek:
1. Protokol za avtentikacijo vedno sprozˇi bralnik NFC s posˇiljanjem ukaza
Authenticate znacˇki MIFARE Ultralight C, ki se nahaja v njegovem
obsegu delovanja.
2. Znacˇka ob prejemu ukaza generira 8-bajtni nakljucˇni niz RndB in ga
sˇifrira s kljucˇem k (oba, bralnik in znacˇka, poznata kljucˇ).
3. Sˇifriran niz nato posˇlje nazaj bralniku, kar oznacˇimo kot ek(RndB).
4. Bralnik NFC nato desˇifrira prejet niz ek(RndB) s kljucˇem k in s tem
pridobi niz RndB. V naslednjem koraku ga krozˇno pomakne za 8
bitov v levo – operacija krozˇnega pomika v levo (angl. circular left
shift) in tako nastane RndB′. Bralnik generira sˇe 8-bajtni nakljucˇni
niz RndA, zraven pripne (angl. concatinate) niz RndB′ in dobljeno
zasˇifrira s kljucˇem k, kar oznacˇimo z ek(RndA||RndB′).
5. Sˇifrirana vrednost predstavlja zˇeton, ki ga bralnik posˇlje znacˇki.
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Slika 3.8: Protokol 3DES za avtentikacijo znacˇke MIFARE Ultralight C
6. Znacˇka ob prejemu zˇetona izvede desˇifriranje in pridobi vrednosti ni-
zov RndA in RndB′. Niz RndB, poslan v koraku (3), znacˇka krozˇno
pomakne za 8 bitov v levo in dobljeno vrednost primerja z vrednostjo
RndB′. Cˇe se vrednosti ne ujemata, znacˇka posˇlje bralniku sporocˇilo o
napaki in s tem zakljucˇi proces avtentikacije. V primeru, da sta vredno-
sti enaki, znacˇka izvede sˇe zadnji korak – krozˇno pomakne niz RndA za
8 bitov v levo. Nastane niz RndA′, ki ga nato znacˇka sˇifrira s kljucˇem
k. Sˇifrirana vrednost predstavlja zˇeton.
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7. Znacˇka v naslednjem koraku posˇlje zˇeton bralniku, svoje stanje nastavi
kot authenticated in s tem dovoli bralniku dostop do svojega pomnil-
nika.
8. Bralnik desˇifrira prejet zˇeton s kljucˇem k in dobljeno vrednost primerja
z vrednostjo poslanega niza RndA, ki ga pred tem sˇe krozˇno pomakne
za 8 bitov v levo. Cˇe se vrednosti ujemata, bralnik s tem pridobi infor-
macijo, da sta oba uporabila enak kljucˇ DES med protokolom avtenti-
kacije in da mu je znacˇka omogocˇila dostop do njenega pomnilnika. V
primeru, da sta vrednosti razlicˇni, bralnik zakljucˇi proces avtentikacije
in prekine povezavo z znacˇko.
3.5 Model 3
Model 3 predstavlja resˇitev sistema z najviˇsjo stopnjo varnosti in upora-
blja znacˇko NFC izvedbe MIFARE DESFire EV1, ki ima zasˇcˇito pomnilnika
z algoritmom za sˇifriranje AES. Dodajanje novega zapisa gibanja znacˇke
v oskrbovalno verigo je enako za vse tipe znacˇk in je bilo opisano za Mo-
del 1 (Poglavje 3.3.2), vpis nove znacˇke in preverjanje avtenticˇnosti pa sta
predstavljeni v nadaljevanju. Preverjanje avtenticˇnosti znacˇke je nadgrajeno
z vkljucˇitvijo sˇifriranja podatkov (RSA) pri prenosu vsebine med mobilno
aplikacijo in aplikacijskim strezˇnikom.
3.5.1 Vpis nove znacˇke v sistem oskrbovalne verige
Vpis nove znacˇke NFC (MIFARE DESFire EV1) v sistem lahko predstavimo
v dveh delih (Slika 3.9). V korakih od 1 do 4 je postopek enak opisu za
Model 1 (Poglavje 3.3.1), nato pa se izvedejo naslednji koraki:
5. Mobilna aplikacija ustvari nakljucˇen niz s (3.2) iz mnozˇice znakov x
(3.1) in zanj izracˇuna zgosˇcˇeno vrednost y (3.5) po algoritmu SHA-
256, kateremu dodamo tudi sol (angl. salt) in s tem preprecˇimo napad z
mavricˇno tabelo. Sol salt (3.6) izracˇuna tako, da UID znacˇke pomakne
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Slika 3.9: Model 3 – Vpis nove znacˇke v sistem oskrbovalne verige
za 24 bitov v desno (0x18 v sˇestnajstiˇskem zapisu) in dobi 4-bajtno
vrednost, ki je dovolj razlicˇna za znacˇke iz iste serije in jo je smiselno
uporabiti za sol.
y = SHA256(salt, s) (3.5)
salt = UID >> 0x18 (3.6)
Nato aplikacija generira sˇe dva 128-bitna kljucˇa AES (3.7), vredno-
sti katerih sta nakljucˇno pridobljeni iz nabora znakov x (3.1). Prvi
kljucˇ je glavni kljucˇ km (angl. master key), drugi pa aplikacijski kljucˇ
ka (angl. application key). Oba kljucˇa bo mobilna aplikacija kasneje
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potrebovala za izvedbo protokola AES za avtentikacijo.
km = RND128bit(x), ka = RND128bit(x) (3.7)
6. Mobilna aplikacija nastavi znacˇki glavni kljucˇ km, formatira njen po-
mnilnik in v njenem pomnilniku ustvari novo aplikacijo. V to aplikacijo
nato vstavi tekstovno datoteko, ki vsebuje nakljucˇen niz s, ter na koncu
aplikaciji dodeli sˇe aplikacijski kljucˇ ka.
7. Po koncˇanem zapisovanju mobilna aplikacija posˇlje na strezˇnik zahtevo
za vpis nove znacˇke v sistem oskrbovalne verige. Zahteva vsebuje UID
in tip znacˇke, zgosˇcˇeno vrednost y, kljucˇa AES km in ka, identifikator
aplikacije ter podatke o izdelku in izbrani oskrbovalni verigi.
8. Strezˇnik ob prejemu zahteve shrani vse pripadajocˇe podatke v podat-
kovno bazo in mobilni aplikaciji vrne potrdilo o vpisu znacˇke v sistem
oskrbovalne verige, ki ga na koncu uporabnik vidi izpisanega na za-
slonu.
3.5.2 Preverjanje avtenticˇnosti znacˇke (MIFARE DES-
Fire EV1)
Postopek preverjanja avtenticˇnosti (Slika 3.10) je na zacˇetku enak kot za
Model 1 in Model 2. Razlikuje se od koraka 3 naprej in vkljucˇuje:
3. Mobilna aplikacija posˇlje na strezˇnik zahtevo za aplikacijski kljucˇ AES,
skupaj z UID in tipom znacˇke. Glavni kljucˇ znacˇke ostane na strezˇniku
in se ne posˇilja, saj z njim ni mogocˇe pridobiti dostopa za branje vse-
bine pomnilnika znacˇke. Namenjen je le za upravljanje s pomnilnikom
znacˇke.
4. Strezˇnik v podatkovni bazi izvede poizvedbo po znacˇkinem aplikacij-
skem kljucˇu AES.
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Slika 3.10: Model 3 – Preverjanje avtenticˇnosti znacˇke
5. Po koncˇani poizvedbi strezˇnik ustvari sˇe nov par javnega in zasebnega
kljucˇa RSA.
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6. Oba kljucˇa nato zapiˇse v podatkovno bazo za kasnejˇso uporabo pri
desˇifriranju in mobilni aplikaciji vrne aplikacijski kljucˇ AES, identifika-
tor pripadajocˇe aplikacije ter svoj javni kljucˇ RSA.
7. Mobilna aplikacija po prejemu odgovora strezˇnika uporabi aplikacijski
kljucˇ AES in identifikator aplikacije za izvedbo protokola AES za av-
tentikacijo (Protokol AES za avtentikacijo MIFARE DESFire EV1 ).
Po uspesˇno izvedenem protokolu uporabi sejni kljucˇ AES (angl. ses-
sion key), s katerim pridobi dostop do pomnilnika znacˇke in prebere
vsebino datoteke.
8. Aplikacija izracˇuna sˇe zgosˇcˇeno vrednost prebrane vsebine po algoritmu
SHA-256, ki mu doda sol (to izracˇuna na enak nacˇin kot pri aktivnosti
vpisa nove znacˇke v sistem oskrbovalne verige (3.6)). Zgosˇcˇeno vrednost
sˇifrira sˇe s strezˇnikovim javnim kljucˇem RSA.
9. Mobilna aplikacija zgosˇcˇeno vrednost skupaj z UID in tipom znacˇke
posˇlje na strezˇnik kot zahtevo za preverjanje avtenticˇnosti znacˇke.
10. Strezˇnik izvede poizvedbo po podatkih o izdelku, zgosˇcˇeni vrednosti
in zasebnem kljucˇu RSA ter po seznamu gibanja znacˇke v oskrbovalni
verigi.
11. Strezˇnik izvede sˇe postopek za ugotavljanje avtenticˇnosti znacˇke na
podlagi pridobljenih podatkov. Rezultat preverjanja se obravnava enako
kot za Model 1 (Poglavje 3.3.3, korak 5).
Protokol AES za avtentikacijo MIFARE DESFire EV1
Avtentikacija med bralnikom NFC in znacˇko MIFARE DESFire EV1 je na-
tancˇneje opisana v tehnicˇni dokumentaciji izdelka [18, 40]. Slika 3.11 prika-
zuje njegovo izvedbo v naslednjih korakih:
1. Protokol za avtentikacijo vedno sprozˇi bralnik NFC s posˇiljanjem ukaza
Authenticate ter sˇtevilko aplikacijskega kljucˇa AES znacˇki MIFARE
DESFire EV1, ki se nahaja v njegovem dosegu delovanja.
3.5. MODEL 3 53
Slika 3.11: Protokol AES za avtentikacijo znacˇke MIFARE DESFire EV1
2. Znacˇka ob prejemu ukaza generira 16-bajtni nakljucˇni niz RndB in ga
sˇifrira z ustreznim aplikacijskim kljucˇem AES k.
3. Sˇifriran niz nato posˇlje nazaj bralniku, kar oznacˇimo kot ek(RndB).
4. Bralnik NFC desˇifrira prejet niz s kljucˇem k in s tem pridobi vrednost
niza RndB. V naslednjem koraku s krozˇnim pomikom za 8 bitov v levo
izracˇuna sˇe niz RndB′. Generira sˇe 16-bajtni nakljucˇni niz RndA, mu
poleg pripne niz RndB′ in dobljeno sˇifrira s kljucˇem k, kar oznacˇimo z
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ek(RndA||RndB′) in predstavlja vrednost zˇetona.
5. Pridobljen zˇeton nato bralnik posˇlje znacˇki.
6. Znacˇka od prejemu zˇetona izvede njegovo desˇifriranje. S tem pridobi
vrednosti nizov RndA in RndB′. Niz RndB, poslan v koraku (3),
znacˇka krozˇno pomakne za 8 bitov v levo in dobljeno vrednost primerja
z vrednostjo RndB′. Cˇe se vrednosti ne ujemata, znacˇka posˇlje bralniku
sporocˇilo o napaki in s tem zakljucˇi proces avtentikacije. V primeru, da
sta vrednosti enaki, znacˇka izvede sˇe zadnji korak – krozˇno pomakne
niz RndA za 8 bitov v levo, dobi niz RndA′ in ga nato sˇifrira s kljucˇem
k. Sˇifriran niz ek(RndA′) predstavlja novo vrednost zˇetona.
7. Zˇeton znacˇka posˇlje bralniku, sama pa izracˇuna sejni kljucˇAESsessionKey
(3.8), s katerim je bralniku omogocˇila dostop do aplikacije.
8. Bralnik desˇifrira dobljen zˇeton s kljucˇem k in nato dobljeno vrednost
primerja z vrednostjo poslanega niza RndA, ki ga pred tem sˇe krozˇno
pomakne za 8 bitov v levo. Cˇe se vrednosti ujemata, bralnik s tem
pridobi informacijo, da sta oba uporabila enak aplikacijski kljucˇ AES
in da mu je znacˇka odobrila dostop do zˇelene aplikacije. Izracˇuna sˇe
vrednost sejnega kljucˇa AES, ki ga nato uporabi za dostop do aplikacije.
Vrednost sejnega kljucˇa AES oba, bralnik NFC in znacˇka, izracˇunata na
enak nacˇin (3.8).
AESsessionKey = RndA[0−3 byte] +RndB[0−3 byte]+
+RndA[12−15 byte] +RndB[12−15 byte] (3.8)
Poglavje 4
Razvoj sistema
4.1 Mobilna aplikacija
Mobilno aplikacijo smo razvili za operacijski sistem Android, ki je s 87,7
odstotka trzˇnega delezˇa vodilni pri prodaji novih pametnih telefonov [41].
S svojimi programskimi vmesniki API ponuja dobro povezljivost pri delu z
znacˇkami NFC. Zaradi preprostosti smo zasnovali eno aplikacijo, ki omogocˇa
vse tri aktivnosti – vpis nove znacˇke NFC v sistem, dodajanje novega zapisa
gibanja znacˇke ter preverjanje avtenticˇnosti znacˇke. V realnem okolju bi bilo
smiselno glede na aktivnosti v oskrbovalni verigi razviti tri locˇene aplikacije,
ki bi bile namenjene posamezni skupini uporabnikov.
Mobilno aplikacijo smo poimenovali AuthentiTap in predstavlja skovanko
dveh anglesˇkih glagolov za avtentikacijo (angl. authenticate) in za hiter dotik
zaslona (angl. tap). Aplikacija zahteva dovoljenji za uporabo adapterja NFC
in interneta ter jo je mozˇno nalozˇiti na mobilne telefone, ki uporabljajo verzijo
Android 5.0 ali novejˇse. Funkcionalnosti mobilne aplikacije so prilagojene
tipu uporabnika. Za ta namen smo definirali dva tipa – obicˇajen in registriran
uporabnik.
Uporabnik ali obicˇajen uporabnik je vsak uporabnik mobilne aplika-
cije, ki ni prijavljen v aplikacijo in nima racˇuna za upravljanje z znacˇkami
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NFC in oskrbovalnimi verigami. V aplikaciji mu je omogocˇena le aktivnost
preverjanja avtenticˇnosti znacˇke. Tipicˇen predstavnik je potrosˇnik, ki v tr-
govini z mobilno aplikacijo preveri avtenticˇnost izdelka.
Registriran uporabnik ali administrator je uporabnik mobilne aplika-
cije, ki je prijavljen v aplikacijo s svojim racˇunom za upravljanje z znacˇkami
NFC in oskrbovalnimi verigami. Cˇe ima dodeljene administratorske pravice
lahko dodaja nove znacˇke NFC v sistem oskrbovalne verige. Na Sliki 4.1 so
prikazane aktivnosti, ki jih lahko izvedejo uporabnik, registriran uporabnik
in administrator.
Slika 4.1: Uporabniki in njihove aktivnosti v mobilni aplikaciji
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Vpis nove znacˇke v sistem oskrbovalne verige omogocˇa registrira-
nemu uporabniku z administratorskimi pravicami vpis nove znacˇke NFC v
sistem oskrbovalne verige.
Preverjanje avtenticˇnosti znacˇke je funkcionalnost, ki jo lahko izve-
dejo vsi tipi uporabnikov. Avtenticˇnost izdelka preverijo tako, da v prvem
zavihku aplikacije poimenovanem Authenticate priblizˇajo svoj mobilni telefon
k znacˇki NFC.
Prijava v sistem je na voljo registriranemu uporabniku z obstojecˇim upo-
rabniˇskim racˇunom. V obrazcu za prijavo uporabnik vnese svoje uporabniˇsko
ime in geslo, se z njima prijavi v sistem in s tem pridobi dostop do ostalih
funkcionalnosti.
Dodajanje zapisa gibanja znacˇke v oskrbovalno verigo izvede regi-
striran uporabnik ob dogodku odpreme ali prevzema izdelka.
Odjava iz sistema je na voljo registriranemu uporabniku (cˇe se je pred
tem uspesˇno prijavil v sistem) in mu omogocˇa izpis iz sistema in prehod
aplikacije v stanje za obicˇajnega uporabnika.
Skeletni model za prijavo uporabnika v sistem je prikazan na Sliki 4.2.
Registriran uporabnik se v sistem prijavi tako, da v aplikaciji iz menija opcij
zgoraj desno (1) izbere opcijo Login (2) in nato vpiˇse svoje uporabniˇsko ime
(3) ter geslo (4). S pritiskom na gumb Login (5) posˇlje prijavne podatke na
aplikacijski strezˇnik. V primeru, da je vnesel pravilne in veljavne podatke,
uporabnik dobi na zaslonu izpisano obvestilo o uspesˇni prijavi, vidni mu
postanejo sˇe dodatni zavihki. V primeru, da uporabnik ne obstaja ali nima
pravic za prijavo v sistem, se uporabniku na zaslonu izpiˇse napaka pri prijavi.
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Vpiše svoje uporabniško ime (3)
 in geslo (4) ter pritisne 
na gumb Login (5)
Uporabnik odpre meni opcij s 
pritiskom na opcije 
zgoraj desno (1)
V meniju izbere opcijo Login (2)
Po uspešni prijavi se uporabniku 
odklenejo dodatni zavihki
1
2
5
4
3
Slika 4.2: Prijava uporabnika
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Prijavljen uporabnik, ki ima administratorske pravice, za vpis nove znacˇke
v sistem odpre zavihek Enroll Tag (1) in nato iz spustnega menija izbere
ustrezno oskrbovalno verigo (2), kamor zˇeli vpisati znacˇko (Slika 4.3). Vpiˇse
sˇe ime (3), opis (4) in cˇrtno kodo izdelka (5) ter priblizˇa telefon in na znacˇki
sprozˇi vpis v sistem. Na koncu se uporabniku na zaslonu izpiˇse potrditev
vpisa oziroma obvestilo o napaki pri vpisu, cˇe ta ni bi uspesˇen.
Prijavljen uporabnik doda nov zapis gibanja znacˇke v oskrbovalno verigo
tako, da odpre zavihek Add SCM Record (1), kar v prevodu pomeni do-
daj zapis gibanja v oskrbovalno verigo, in nato priblizˇa telefon znacˇki NFC
(Slika 4.4). Na zaslonu se mu izpiˇsejo podatki o izdelku, ki je opremljen z
znacˇko. V naslednjem koraku uporabnik izbere tip dogodka gibanja (2) – do-
godek prevzema (angl. receive) ali dogodek odpreme izdelka (angl. dispatch)
in s pritiskom na gumb Add Record (3) posˇlje nov zapis na strezˇnik. Ta ga ob
prejemu shrani v podatkovno bazo in odgovori aplikaciji s potrditvijo vpisa
novega dogodka.
Na Sliki 4.5 zgornja dva zaslona prikazujeta dogajanje pri preverjanju
avtenticˇnosti znacˇke, ki ga izvede obicˇajen uporabnik, spodnja zaslona pa
dogajanje, ki ga sprozˇi registriran uporabnik. V mobilni aplikaciji odpre
zavihek Authenticate (1) in nato priblizˇa svoj telefon znacˇki. V ozadju se
izvede aktivnost preverjanja avtenticˇnosti, njen rezultat se izpiˇse uporabniku
na zaslonu. V primeru, da je preverjanje avtenticˇnosti izvedel registriran
uporabnik, mu aplikacija na zaslonu prikazˇe tudi vse zapise gibanja znacˇke
NFC v sistemu oskrbovalne verige.
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Izbere oskrbovalno verigo (2) 
ter vpiše ime (3), opis izdelka (4) 
in črtno kodo izdelka (5)
Uporabnik odpre zavihek
 Enroll Tag (1)
1
 4
2
 3
5
Na zaslonu se izpiše potrditev 
vpisa nove značke v sistem
Uporabnik približa
telefon znački NFC
Slika 4.3: Vpis nove znacˇke v sistem oskrbovalne verige
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Uporabnik nato izbere tip 
dogodka (2) in pritisne gumb
Add Record (3)
Uporabnik odpre zavihek
 Add SCM Record (1)
1
2.
2
3
Na zaslonu se izpišejo podatki o 
izdelku, ki je opremljen 
z značko NFC
Uporabnik približa
telefon znački NFC
Na zaslonu se izpiše portditev 
vpisa
Slika 4.4: Dodajanje novega zapisa gibanja znacˇke
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Na zaslonu se izpišejo podatki o 
izdelku in potrdilo o avtentičnosti 
(oz. opozorilo o ponaredku)
1
Uporabnik približa
telefon znački NFC
Uporabnik odpre zavihek 
Authenticate (1)
Registriran uporabnik odpre 
zavihek Authenticate (1)
Na zaslonu se izpišejo podatki o 
izdelku, potrdilo o avtentičnosti 
(oz. opozorilo o ponaredku) ter 
vsi zapisi gibanja značke 
v oskrbovalni verigi
Uporabnik približa
telefon znački NFC
1
1
Slika 4.5: Preverjanje avtenticˇnosti znacˇke
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4.2 Aplikacijski strezˇnik in podatkovna baza
Prototip sistema vkljucˇuje tudi aplikacijski strezˇnik in relacijsko podatkovno
bazo, kjer se bo izvajala glavna aplikacijska logika. Strezˇnik bo ponujal pro-
gramski vmesnik REST API, preko katerega bo potekala vsa komunikacija
z mobilno aplikacijo. Programski vmesnik bo zasˇcˇiten navzven – za dostop
do virov se bo moral vsak odjemalec (v nasˇem primeru mobilna aplikacija)
prijaviti preko protokola OAuth 2.0. Vsi podatki o znacˇkah NFC (podatki
o izdelku, pripadajocˇi kljucˇi DES oziroma AES, zgosˇcˇene vrednosti zapi-
sane vsebine) in o oskrbovalnih verigah bodo shranjeni v podatkovni bazi,
do katere bo imel direkten dostop le aplikacijski strezˇnik. Vsa komunikacija
med mobilno aplikacijo in aplikacijskim strezˇnikom bo potekala po varnem
protokolu HTTPS/SSL, ki omogocˇa sˇifriran promet. Aplikacijski strezˇnik in
podatkovno bazo bomo postavili v gostovanje na oblak Azure, da bosta vedno
na voljo mobilni aplikaciji. Izdelali smo tudi spletno aplikacijo, ki predsta-
vlja nadzorno plosˇcˇo, preko katere administrator dodaja nove uporabnike in
oskrbovalne verige. Administratorju je omogocˇeno tudi dodeljevanje upo-
rabnikov v verige, aktivacija in deaktivacija uporabnikov ter dodelitev ali
odvzem njihovih administratorskih pravic.
4.3 Razvojno okolje
4.3.1 Android Studio
Android Studio je integrirano razvojno okolje (angl. integrated development
environment, krajˇse IDE) za razvoj aplikacij na platformi Android, razvito
s strani podjetja Google [42]. Orodje temelji na razvojnem okolju IntelliJ
IDEA in deluje na vseh glavnih operacijskih sistemih Windows, macOS in Li-
nux. Za razvijanje programske logike orodje uporablja programski jezik Java
in oznacˇevalni jezik XML za delo z graficˇnim vmesnikom. Android Studio
za razvoj programske opreme na platformi Android uporablja paket Android
SDK, ki vsebuje sˇtevilne knjizˇnice, izseke kode, orodje za razhrosˇcˇevanje,
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dokumentacijo ter sˇtevilne emulatorje oziroma posnemovalnike (angl. emu-
lators) mobilnih telefonov, tablic in pametnih ur. Emulatorji razvijalcem
omogocˇajo, da napisano kodo izvajajo na virtualnih napravah, ki posnemajo
prave – s tem odpade potreba po fizicˇnih napravah. V Android Studiu je na
voljo orodje za gradnjo projekta Gradle, ki iz izvornih datotek in vkljucˇenih
knjizˇnic samodejno ustvari paket APK za distribucijo in namestitev apli-
kacije. Razvijalec lahko z urejanjem skripte gradle, ki jo uporablja orodje
Gradle, spremeni potek gradnje projekta ali pa vkljucˇi dodatne knjizˇnice,
ki jih potrebuje med razvojem. Pri razvoju smo uporabili Android Studio
razlicˇice 2.3.3, od oktobra 2017 pa je na voljo zˇe nova razlicˇica 3.0. Znotraj
Android Studia smo uporabili sˇe paket Android SDK verzije 26.0.0.
4.3.2 Visual Studio
Microsoft Visual Studio (krajˇse Visual Studio) je integrirano razvojno okolje
(IDE), ki ga je razvilo podjetje Microsoft [43]. Namenjen je razvijalcem pro-
gramske opreme za razvoj namiznih aplikacij, spletnih aplikacij in spletnih
storitev. Nudi dobro podporo razlicˇnim programskim jezikom, med drugim
C++, C#, F#, R in JavaScript. Vsebuje zbirko sˇtevilnih orodij za pisanje
in razhrosˇcˇevanje programske kode, s podporo sˇtevilnim vticˇnikom omogocˇa
razsˇirljivost. Pri implementaciji programskega vmesnika API in aplikacij-
skega strezˇnika smo uporabili Visual Studio 2017, ki podpira .NET ogrodje
verzije 4.7. Znotraj okolja Visual Studio omogocˇa tudi neposredno postavi-
tev (angl. deployment) spletnih strani in storitev v oblak. Posledicˇno s tem
odpade vnaprejˇsnja konfiguracija celotnega strezˇniˇskega okolja. To funkcio-
nalnost smo uporabili za postavitev programskega vmesnika REST API na
storitveno platformo Azure.
4.3.3 Microsoft Azure
Microsoft Azure je odprta in prilagodljiva storitvena (angl. software as a
service, krajˇse Saas) in infrastrukturna platforma (angl. infrastructure as
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a service, krajˇse IaaS ) v oblaku [44], razvita s strani podjetja Microsoft.
Uporablja se za razvoj, postavitev in upravljanje aplikacij v globalni mrezˇi
podatkovnih centrov podjetja Microsoft. Microsoft Azure ponuja celo zbirko
oblacˇnih storitev, vse od navideznih strojev, podatkovnih baz in storitev za
hrambo podatkov do storitev za obdelavo podatkov, gostovanje spletnih ter
mobilnih aplikacij.
Pri postavitvi aplikacijskega strezˇnika in pripadajocˇega programskega vme-
snika API smo uporabili storitev za aplikacije (angl. app service), ki spada
pod storitve SaaS. Storitev za aplikacije omogocˇa postavitev spletnih in mo-
bilnih aplikacij ter programskih vmesnikov API, napisanih v kateremkoli od
programskih jezikov .NET, .NET Core, Java, Ruby, Node.js, PHP ali Python.
Za trajno hrambo podatkov smo izbrali storitev podatkovne baze Azure SQL,
ki prav tako spada pod storitve SaaS.
4.4 Mobilne in spletne tehnologije
Pri razvoju mobilne aplikacije smo za komunikacijo z znacˇkami NFC uporabili
razvojni paket TapLinx ter knjizˇnico Retrofit za komunikacijo z aplikacijskim
strezˇnikom preko programskega vmesnika REST API. Za razvoj strezˇniˇskega
dela smo uporabili ogrodji ASP.NET Web API in Entity Framework ter
podatkovno bazo Azure SQL in ogrodje za avtorizacijo OAuth 2.0.
4.4.1 TapLinx
TapLinx [45] je razvojni paket za platformo Android, ki ga je razvilo podje-
tje NXP in omogocˇa lazˇji in hitrejˇsi razvoj aplikacij, ki pri svojem delovanju
uporabljajo funkcionalnost NFC in pametne kartice oziroma znacˇke proi-
zvajalca MIFARE. Njegova glavna prednost je odprt javanski programski
vmesnik API, ki enkapsulira (ogradi) ukaze za komunikacijo z brezsticˇnimi
karticami druzˇin MIFARE, NTAG in iCode. TapLinx je na voljo brezplacˇno,
pred uporabo je obvezna le registracija na njihovi spletni strani, s katero
pridobimo kljucˇ za uporabo razvojnega paketa v aplikaciji. Deluje na napra-
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vah z operacijskim sistemom Android 5.0 ali novejˇsim. V razvojni paket je
vkljucˇena tudi dokumentacija vseh metod programskega vmesnika in nekaj
primerov uporabe. Trenutna verzija razvojnega paketa TapLinx je 1.4 (izsˇla
16. novembra 2017), pri razvoju smo uporabili takrat aktualno verzijo 1.3.
4.4.2 Retrofit
Retrofit je odprtokodna knjizˇnica, ki jo je razvilo podjetje Square [46]. Po-
nuja ogrodje za avtentikacijo in interakcijo z oddaljenimi programskimi vme-
sniki REST API preko protokola HTTP. Retrofit preslika metode oddalje-
nega programskega vmesnika API v vmesnik Java. Tako vsaka metoda na
vmesniku Java predstavlja eno oddaljeno metodo na vmesniku API, njena
povratna vrednost (angl. return value) pa definira javanski razred, v ka-
terega se bo odgovor iz vmesnika API deserializiral. Z anotacijami metode
definiramo njeno preslikovanje v zahtevo HTTP. Pri razvoju smo uporabili
verzijo 2.3.0.
4.4.3 ASP.NET Web API
Za razvoj programskega vmesnika REST API na strezˇniˇski strani smo iz-
brali ogrodje ASP.NET Web API [47], ki omogocˇa razvoj storitev HTTP za
sˇtevilne odjemalce, kot so spletni brskalniki in mobilne aplikacije. Ogrodje
Web API je zgrajeno na osnovi ogrodja .NET in je v prvi vrsti namenjeno
izdelavi storitev RESTful, ki odjemalcem navzven ponujajo svoje storitve in
podatke. Podpira zahteve v formatih JSON ali XML in v obliki standardnih
metod HTTP (POST, GET, PUT, PATCH in DELETE). Programski vme-
snik REST API smo napisali v okolju Visual Studio, pri tem smo uporabili
ogrodje ASP.NET Web API verzije 5.2.3.
4.4.4 Entity Framework
Entity Framework (EF) je ogrodje za objektno-relacijsko preslikovanje (ORM)
za ogrodje .NET [48]. V preteklosti je bilo ogrodje EF na voljo kot standar-
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den del ogrodja .NET, od verzije 6 naprej je na voljo samostojno. Z vpeljavo
nivoja abstrakcije premosˇcˇa vrzel med objektno usmerjenim okoljem .NET in
med okoljem z relacijskimi podatkovnimi bazami. Posledicˇno se razvijalcem
v okolju .NET pri svojem delu s podatki ni treba ukvarjati s poizvedbami,
relacijami ali z arhitekturo na nivoju podatkovne baze. Obstajata dva nacˇina
uporabe ogrodja. Prvi nacˇin je izdelava entitentnih razredov, medsebojnih
relacij in preslikovanj na podlagi zˇe obstojecˇega modela podatkovne baze.
Drugi je kodni model najprej (angl. code first), ki omogocˇa izdelavo podat-
kovne baze, njenih tabel in relacij na podlagi objektno usmerjenega koncep-
tualnega modela, napisanega v okolju .NET. Zadnja verzija ogrodja EF 6.2
je izsˇla 26. oktobra 2017, mi smo pri nasˇem razvoju uporabili verzijo 6.1.3.
4.4.5 Podatkovna baza Azure SQL
Za shranjevanje podatkov o znacˇkah NFC in oskrbovalnih verigah smo upora-
bili relacijsko podatkovno bazo Azure SQL (angl. Azure SQL database) [49],
ki je bila postavljena v oblak Azure. Njena posebnost je ta, da za njeno delo-
vanje ni treba posebej postaviti namenskih strezˇnikov SQL, temvecˇ za vse to
poskrbi storitev Azure za oblacˇno podatkovno bazo. Po vseh ostalih lastno-
stih se bistveno ne razlikuje od klasicˇne relacijske podatkovne baze Microsoft
SQL in samostojnega strezˇnika SQL. Za izdelavo tabel in pripadajocˇih relacij
smo uporabili za to namensko integrirano razvojno okolje SQL Server Mana-
gement Studio [50]. Orodje nam poleg izdelave entitetno-relacijskega modela
omogocˇa tudi izvajanje in razhrosˇcˇevanje poizvedb SQL ter postavitev in
upravljanje s strezˇniki SQL, strezˇniki Azure SQL in podatkovnimi skladiˇscˇi
SQL. Pri izdelavi podatkovnega modela smo uporabili verzijo orodja SQL
Server Management Studio 2017, verzija podatkovne baze na oblacˇni storitvi
Azure je bila enaka 12.0.2000.8.
68 POGLAVJE 4. RAZVOJ SISTEMA
4.4.6 OAuth
V tradicionalnem nacˇrtovalskem vzorcu odjemalec-strezˇnik mora odjemalec
za dostop do zasˇcˇitenih virov posredovati strezˇniku uporabnikove prijavne
podatke [51]. Da lahko tretje osebe (aplikacije, odjemalci virov) pridobijo
dostop do zasˇcˇitenih virov, mora odjemalec deliti uporabnikove prijavne po-
datke s strezˇnikom. To predstavlja vecˇ tezˇav; odjemalec mora hraniti uporab-
nikove prijavne podatke (tipicˇno celo v nesˇifrirani obliki) za nadaljnjo upo-
rabo; strezˇnik mora omogocˇati avtentikacijo z geslom, kljub temu da je temu
nacˇinu dokazana varnostna ranljivost; tretje osebe lahko pridobijo presˇirok
dostop do zasˇcˇitenih virov, pri tem pa uporabnik ne more spreminjati nivoja
pravic za dostop; uporabnik ne more odvzeti dovoljenja za dostop posamezni
tretji osebi, ne da bi pri tem utrpele posledice vse tretje osebe; cˇe je varnost
tretje osebe ogrozˇena (uporabnikovo geslo postane znano), posledicˇno to po-
meni, da so ogrozˇene vse preostale tretje osebe in vsi uporabniˇski podatki
zasˇcˇiteni s tem geslom.
Protokol OAuth premosti omenjene tezˇave z uvedbo plasti s pooblastili
(angl. authorization layer) in z delitvijo vloge odjemalca virov od uporabniˇske
vloge. OAuth je odprti standard za avtorizacijo in omogocˇa tretjim osebam
(odjemalcem virov), da pridobijo omejen dostop do storitev HTTP (npr.
dostop do programskega vmesnika API) v imenu lastnika sredstev (koncˇni
uporabnik ali drug odjemalec) ali v svojem imenu [35]. Pri protokolu OAuth
odjemalec virov zaprosi za dostop do zasˇcˇitenih virov v imenu uporabnika,
pri tem pridobi drugacˇno mnozˇico prijavnih podatkov – namesto uporabni-
kovega uporabniˇskega imena in gesla pridobi zˇeton za dostop (angl. access
token). Zˇeton za dostop je obicˇajno niz znakov, ki ima dodeljeno veljavnost
in nivo pravic za dostop. Iz zˇetona za dostop ni mogocˇe pridobiti podatkov
o uporabniku (le strezˇnik, ki je izdal zˇeton, ve, komu pripada zˇeton). Od-
jemalec virov za dostop do zasˇcˇitenih virov preko protokola OAuth vedno
uporabi zˇeton za dostop, saj se tako izmenjujejo le informacije o avtoriza-
ciji, identiteta odjemalca (uporabniˇsko ime in geslo) ostane skrita in se ne
izmenjuje.
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Protokol OAuth 1.0 je bil uradno definiran aprila leta 2010 kot zahteva za
mnenja (angl. Request for Comments, krajˇse RFC) RFC 5849 [52]. Cˇeprav
ima protokol OAuth 1.0 dobro idejo, se ni prenesel v prakso zaradi komple-
ksnosti pri implementaciji. Oktobra leta 2012 je bil uradno definiran protokol
OAuth 2.0 kot RFC 6749 [51]. Njegov glavni namen je avtorizacija odjemal-
cev virov v imenu uporabnika za dostop do zasˇcˇitenih virov, kot so to na
primer programski vmesniki API. Cˇeprav ni obratno zdruzˇljiv (angl. back-
ward compatible) s protokolom OAuth 1.0, velja za njegovega naslednika in
ponuja razlicˇne nacˇine avtorizacije za spletne, namizne ter mobilne aplikacije
in ostale pametne naprave, ki se povezujejo s spletom. Protokol priporocˇa
uporabo zˇetonov za dostop z omejeno veljavnostjo. Dodatno lahko strezˇnik
za avtorizacijo poleg zˇetona za dostop izda tudi zˇeton za osvezˇitev (angl. re-
fresh token), katerega odjemalec virov varno shrani. Po preteku veljavnosti
zˇetona za dostop odjemalec virov posˇlje tak zˇeton za osvezˇitev kot zahtevo
za nov zˇeton za dostop.
Pri razvoju smo za avtorizacijo odjemalcev virov (v nasˇem primeru je to le
mobilna aplikacija), ki odstopajo do programskega vmesnika API, uporabili
protokol OAuth 2.0. Vkljucˇili smo ga v ogrodje ASP.NET Web API. Deluje
na principu zˇetona JWT (angl. JSON web token), ki spada pod standard
RFC 7519.
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Poglavje 5
Rezultati testiranja in analiza
Osrednji del magistrskega dela predstavlja razvoj treh modelov, ki omogocˇajo
oznacˇevanje, spremljanje in preverjanje avtenticˇnosti izdelkov, opremljenih z
znacˇko NFC. Podrobneje si bomo pogledali delovanje razvitih resˇitev in jih
analizirali. Poglavje bomo zakljucˇili z opisom primerov uporabe in mozˇnih
napadov na sistem.
Testiranje in analiza delovanja sta bila izvedena v istem testnem okolju.
Uporabili smo mobilni telefon Nexus 5x z operacijskim sistemom Android 8.1
in brezzˇicˇno internetno povezavo. Aplikacijski strezˇnik in podatkovna baza
sta bila postavljena v oblacˇno storitev Azure. Vsa komunikacija med znacˇko
NFC in mobilno aplikacijo poteka preko metod razvojnega paketa TapLinx,
ki temelji na programskem vmesniku Android NFC.
Testni primer smo zasnovali kot oskrbovalno verigo s petimi delezˇniki
(proizvajalec – logistika – skladiˇscˇe – logistika – prodajno mesto, Slika 3.2),
kamor smo vpisovali znacˇke NFC in jo poimenovali slovenski vinograd. Za
testni izdelek pa smo za vse tri modele izbrali steklenico belega vina.
Pri vseh aktivnostih smo v izsekih kode zapisali dejanske podatke, ki se
prenasˇajo med znacˇko NFC, mobilno aplikacijo in aplikacijskim strezˇnikom
ter se shranjujejo v podatkovno bazo. Izseke kode smo oblikovali v nota-
ciji, podobni formatu JSON, saj se ta tip formata uporablja pri izmenjavi
podatkov preko programskega vmesnika REST API.
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Na koncu smo za vsak model izvedli tudi meritve cˇasovnih zahtevnosti
vseh aktivnosti. Pri tem smo izvzeli tiste dele aktivnosti, ki so odvisne od
stanja internetne povezave ter delovanja spletnega strezˇnika in podatkovne
baze. Meritve so tako zajemale le tisti del aktivnosti, ki je neodvisen od
zunanjega okolja in se razlikuje glede na model ter ga je smiselno medsebojno
primerjati – komunikacija med mobilnim telefonom in razlicˇnimi tipi znacˇk
NFC.
5.1 Vpis nove znacˇke v sistem oskrbovalne
verige
Prva aktivnost, ki smo jo analizirali, je vpis nove znacˇke v sistem oskrbo-
valne verige, kjer se v ozadju izvedeta dva procesa. Vsak izmed njih dostopa
do znacˇke NFC in izvede klic na aplikacijski strezˇnik preko programskega
vmesnika API.
Prvi proces se sprozˇi, ko uporabnik priblizˇa mobilni telefon znacˇki NFC.
Mobilna aplikacija prebere UID in tip znacˇke (polji uid, type) in ju posˇlje na
strezˇnik kot zahtevo za poizvedbo po zˇe obstojecˇi znacˇki. V zahtevi posˇlje sˇe
ID uporabnika (supplyChainActor). Izsek kode 5.1 prikazuje vsebino zahteve
za poizvedbo po obstoju znacˇke za Model 3. Oblika zahteve je enaka za Model
1 in Model 2, razlika je v vsebini polj uid in type.
Izsek kode 5.1: Zahteva za poizvedbo po obstoju znacˇke
1 {
2 ”tag”: {
3 ”uid”: ”0x04707B6AE12A80”,
4 ”type”: ”DESFire EV1”
5 },
6 ”supplyChainActor”: {
7 ”id”: 15
8 }
9 }
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Sledi drugi proces, kjer mobilna aplikacija oblikuje zahtevo za vpis nove
znacˇke NFC v sistem (Izsek kode 5.2), pred tem pa izvede sˇe naslednje korake:
• Za vse tri modele ustvari nakljucˇen niz. Pri Modelu 1 se ta prenese na
strezˇnik v cˇistopisu, kar je oznacˇeno kot contentPlain.
• Pri Modelu 2 in Modelu 3 izracˇuna sˇe zgosˇcˇeno vrednost niza po al-
goritmu SHA-256 (contentHashed) ter ustvari nakljucˇne vrednosti za
kljucˇa DES (desKey1, desKey2 ) oziroma kljucˇa AES (aesMasterKey,
aesAppKey).
• Pri Modelu 3 pred zapisom niza ustvari novo aplikacijo na znacˇki (njen
identifikator posˇlje kasneje v zahtevi kot appId) in tekstovno datoteko,
kamor lahko v naslednjem koraku zapiˇse niz.
• V tem koraku zapiˇse niz na znacˇko NFC ter pri Modelu 2 in Modelu 3
nastavi sˇe zasˇcˇito pomnilnika pred nedovoljenim branjem in pisanjem.
• Vse zbrane podatke na koncu posˇlje na strezˇnik kot zahtevo za vpis
nove znacˇke NFC v sistem. Vsaka zahteva vsebuje tudi ID izbrane
oskrbovalne verige (supplyChainId) ter ime, opis in cˇrtno kodo izdelka
(productName, productDescription, barcode).
Izsek kode 5.2: Zahteva za vpis nove znacˇke v sistem
1 // Model 1
2 {
3 ”tag”: {
4 ”uid”: ”0x049C7EEAE84C80”,
5 ”type”: ”NTAG213”,
6 ”supplyChainId”: 3,
7 ”itemData”: {
8 ”productName”: ”White Wine 0.75L”,
9 ”productDescription”: ”Quality white wine.”,
10 ”barcode”: ”2501101530031”
11 },
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12 ”contentPlain”: ”Pp7pTFEa#1b:FzeLGsO108ZeABku$O&z?t!YI$eRbJ&
oefZ5d.8ryy8vHh!;h;xgK801O#XuTKcuT#QMx&ndrBXhYsl2zgLSu?
ZA?ZDeHcw3I5Q$1jZiP:luw4bTM:8uXg”
13 },
14 ”supplyChainActor”: {
15 ”id”: 15
16 }
17 }
18
19 // Model 2
20 {
21 ”tag”: {
22 ”uid”: ”0x04AD2D4A8C2A80”,
23 ”type”: ”Ultralight C”,
24 ”supplyChainId”: 3,
25 ”itemData”: {
26 ”productName”: ”White Wine 0.75L”,
27 ”productDescription”: ”Quality white wine.”,
28 ”barcode”: ”2501101530031”
29 },
30 ”contentHashed”: ”6b18f3786402945999efe2750b9ffc35d957f68dad997394aa
56f189bff17ee4”,
31 ”desKey1”: ”TmC:t#f6”,
32 ”desKey2”: ”g6I6&b;c”
33 },
34 ”supplyChainActor”: {
35 ”id”: 15
36 }
37 }
38
39 // Model 3
40 {
41 ”tag”: {
42 ”uid”: ”0x04707B6AE12A80”,
43 ”type”: ”DESFire EV1”,
44 ”supplyChainId”: 3,
45 ”itemData”: {
46 ”productName”: ”White Wine 0.75L”,
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47 ”productDescription”: ”Quality white wine.”,
48 ”barcode”: ”2501101530031”
49 },
50 ”contentHashed”: ”445c4f74a997b2faf6b7277758aa2c63c914611c2b3439ef9
cfc2b1fe8e1cfc4”,
51 ”aesMasterKey”: ”HD1BEXhW4g;yYI9r”,
52 ”aesAppKey”: ”ptKF2f?mqfVKw;SI”,
53 ”appId”: ”01”
54 },
55 ”supplyChainActor”: {
56 ”id”: 15
57 }
58 }
V pomnilnik znacˇk NFC je mobilna aplikacija ob vpisu nove znacˇke zapi-
sala nize, ki so navedeni v Izseku kode 5.3, locˇeni po modelih. Pri Modelu 1
in Modelu 2 sta niza zapisana v obliki sporocˇila NDEF, pri Modelu 3 je niz
zapisan v obliki standardne podatkovne datoteke DESFire (angl. DESFire
standard data file).
Izsek kode 5.3: Nakljucˇni nizi, zapisani na znacˇke NFC
1 // Model 1
2 Pp7pTFEa#1b:FzeLGsO108ZeABku$O&z?t!YI$eRbJ&oefZ5d.8ryy8vHh!;h;xgK
801O#XuTKcuT#QMx&ndrBXhYsl2zgLSu?ZA?ZDeHcw3I5Q$1jZiP:luw4
bTM:8uXg
3
4 // Model 2
5 L#Ctc3IqV6vtHx0eSn$5nYWcnSVlvcD:xP?D3?vldg.LA9bSPPFXNiHsgnTgV9bl
5!9nbnypd0ki&uLqU#rh8x3835jHYnEs4&aH40Yj6BGj?WQ0GTFgs#$i8PIy7
GNsmU
6
7 // Model 3
8 PXVr2YAzNd7yxm8qQm2ytWZY;W7w.hV0.f2;G:wIrUMucTbP;b4rjUZd#Ois&Cd
;J&&DhJdmygUZ9ec4T;l1Qa9inq&zQHxCVK0epgA3uj4d;TQU525G#yQ?A4
XX.:FkEm
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5.2 Dodajanje novega zapisa gibanja znacˇke
v oskrbovalno verigo
Dodajanje novega zapisa gibanja znacˇke v oskrbovalno verigo za vse modele
poteka na enak nacˇin in je razdeljeno na dva procesa.
Prvi proces se pricˇne izvajati v trenutku, ko uporabnik priblizˇa svoj mo-
bilni telefon znacˇki NFC in mobilna aplikacija prebere UID znacˇke. Apli-
kacija ga nato skupaj z ID uporabnika posˇlje na aplikacijski strezˇnik kot
poizvedbo po podatkih o izdelku in uporabniku (Izsek kode 5.4).
Izsek kode 5.4: Poizvedba po podatkih o izdelku in uporabniku
1 {
2 ”tag”: {
3 ”uid”: ”0x049C7EEAE84C80”
4 },
5 ”supplyChainActor”: {
6 ”id”: 15
7 }
8 }
Strezˇnik ob prejemu zahteve izvede poizvedbo v podatkovni bazi in vrne
mobilni aplikaciji vse zahtevane podatke, skupaj z ID in nazivom pripa-
dajocˇe oskrbovalne verige (supplyChainId, supplyChainTitle) ter ID in na-
zivom vloge uporabnika v tej verigi (supplyChainRoleId, supplyChainRole-
Title) (Izsek kode 5.5).
Izsek kode 5.5: Odgovor strezˇnika na poizvedbo po podatkih o izdelku in
uporabniku
1 {
2 ”tag”: {
3 ”id”: 25,
4 ”uid”: ”0x049C7EEAE84C80”,
5 ”supplyChainId”: 3,
6 ”supplyChainTitle”: ”Slovenian Vineyard”,
7 ”itemData”: {
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8 ”productName”: ”White Wine 0.75L”,
9 ”productDescription”: ”Quality white wine.”,
10 ”barcode”: ”2501101530031”
11 }
12 },
13 ”supplyChainActor”: {
14 ”id”: 15,
15 ”supplyChainId”: 3,
16 ”supplyChainTitle”: ”Slovenian Vineyard”,
17 ”supplyChainRoleId”: 13,
18 ”supplyChainRoleTitle”: ”Logistics Company”
19 }
20 }
Drugi proces se izvede, ko uporabnik izbere ustrezen tip dogodka (dogo-
dek odpreme oziroma prevzema) in pritisne na gumb za dodajanje zapisa.
Mobilna aplikacija posˇlje na strezˇnik UID znacˇke, ID uporabnika ter izbran
tip dogodka (recordType) (Izsek kode 5.6).
Izsek kode 5.6: Zahteva po vpisu novega zapisa gibanja znacˇke
1 {
2 ”tag”: {
3 ”uid”: ”0x049C7EEAE84C80”
4 },
5 ”supplyChainActor”: {
6 ”id”: 15
7 },
8 ”supplyChainMovement”: {
9 ”recordType”: ”dispatch”
10 }
11 }
5.3 Preverjanje avtenticˇnosti znacˇke
Pri preverjanju avtenticˇnosti se v ozadju izvedeta dva procesa, kjer v vsakem
izmed njih dostopamo do znacˇke in izvedemo klic na programski vmesnik
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API. Pri Modelu 1 se izvede le drugi proces za branje vsebine pomnilnika
znacˇke NFC in posˇiljanje zahteve za preverjanje avtenticˇnosti znacˇke.
Prvi proces se pricˇne, ko mobilna aplikacija prebere UID znacˇke in ga
posˇlje na strezˇnik kot poizvedbo po kljucˇih DES (Model 2) oziroma kljucˇih
AES (Model 3) za dostop do pomnilnika znacˇke (Izsek kode 5.7).
Izsek kode 5.7: Poizvedba po kljucˇih DES oz. AES – Model 2 in Model 3
1 // Model 2
2 {
3 ”tag”: {
4 ”uid”: ”0x04AD2D4A8C2A80”,
5 ”type”: ”Ultralight C”
6 }
7 }
8
9 // Model 3
10 {
11 ”tag”: {
12 ”uid”: ”0x04707B6AE12A80”,
13 ”type”: ”DESFire EV1”
14 }
15 }
Strezˇnik ob prejemu poizvedbe po kljucˇih naredi naslednje:
• Mobilni aplikaciji vrne pripadajocˇe kljucˇe – Model 2 (dva kljucˇa DES),
Model 3 (aplikacijski kljucˇ AES in ID aplikacije).
• Pri Modelu 3 v odgovor doda sˇe modul n in sˇifrirni eksponent e (ko-
dirana po shemi Base64), oba predstavljata njegov javni kljucˇ RSA.
Razlog za posˇiljanje modula in sˇifrirnega eksponenta je v povezljivosti
(angl. interoperability) strezˇniˇske logike, napisane v programskem je-
ziku C#, in mobilne aplikacije, napisane v programskem jeziku Java.
Na ta nacˇin pri obeh dosezˇemo povsem enako delovanje algoritma RSA.
Modul in sˇifrirni eksponent sta v osnovi definirana kot polji bajtov
(angl. byte array), vendar ju zaradi lazˇje predstavitve v obliki niza in
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lazˇjega prenosa preko programskega vmesnika API kodiramo po shemi
Base64.
Vsebina odgovora strezˇnika s kljucˇi za dostop do pomnilnika znacˇke in s
strezˇnikovim javnim kljucˇem je prikazana v Izseku kode 5.8.
Izsek kode 5.8: Odgovor strezˇnika s kljucˇi DES oz. AES – Model 2 in Model 3
1 // Model 2
2 {
3 ”tag”: {
4 ”uid”: ”0x04AD2D4A8C2A80”,
5 ”desKey1”: ”TmC:t#f6”,
6 ”desKey2”: ”g6I6&b;c”
7 }
8 }
9
10 // Model 3
11 {
12 ”tag”: {
13 ”uid”: ”0x04707B6AE12A80”,
14 ”aesAppKey”: ”ptKF2f?mqfVKw;SI”,
15 ”appId”: ”01”
16 },
17 ”rsaCryptoData”: {
18 ”n”: ”sCoXCBkQQoJvWKHTa2MJvQK83lGy4LkX0ljwjE4
GFVgQyBQMMkAul7mvbB/8GKvjOvePNYth2+D2j3
WTwkOEZaEjupsnz0CMB1a0G1io3MMJzy3Nxkbr4+BOPFW0
uRYUUkYNPE3rQp6ylRas9N+opeAiEHiFRIeKE1/
MLCtRQQBNpPo+acmAGNOf4ReBCGZk/Uk/lhKfN++lgb294OP2
LBualXW/y62kMmDUvxsau+tyZoH6EUDagdptL6Z0YY55DJ5
PGrKbDF/hSRe5SqvDNCUbu1K3gDTZl9TZrAIpc8V2b2oyqNvj1
wMgTl6D/HW1J2ESGX5Gmm5ab/JDW8g4QQ==”,
19 ”e”: ”NjU1Mzc=”
20 }
21 }
Sledi drug proces, ko mobilna aplikacija dostopa do pomnilnika znacˇke
NFC in prebere celotno vsebino, kar predstavlja nakljucˇen niz. Pri Mo-
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delu 2 in Modelu 3 aplikacija pred branjem uporabi prejeta kljucˇa za dostop
iz prejˇsnjega procesa ter nato za prebran niz izracˇuna zgosˇcˇeno vrednost
po algoritmu SHA-256. Pri Modelu 3 dobljeno zgosˇcˇeno vrednost sˇifrira s
strezˇnikovim javnim kljucˇem RSA in jo nato sˇe kodira po shemi Base64.
V zadnjem koraku mobilna aplikacija prebran niz iz pomnilnika znacˇke ozi-
roma njegovo zgosˇcˇeno vrednost posˇlje na strezˇnik kot zahtevo po preverjanju
avtenticˇnosti. Zadnji parameter – uporabnikov ID je opcijski. Mobilna apli-
kacija ga posˇlje v zahtevi le, cˇe je uporabnik prijavljen v aplikacijo (Izsek
kode 5.9).
Izsek kode 5.9: Zahteva po preverjanju avtenticˇnosti
1 // Model 1
2 {
3 ”tag”: {
4 ”uid”: ”0x049C7EEAE84C80”,
5 ”type”: ”NTAG213”,
6 ”contentPlain”: ”Pp7pTFEa#1b:FzeLGsO108ZeABku$O&z?t!YI$eRbJ&
oefZ5d.8ryy8vHh!;h;xgK801O#XuTKcuT#QMx&ndrBXhYsl2zgLSu?
ZA?ZDeHcw3I5Q$1jZiP:luw4bTM:8uXg”
7 },
8 ”supplyChainActor”: {
9 ”id”: 15
10 }
11 }
12
13 // Model 2
14 {
15 ”tag”: {
16 ”uid”: ”0x04AD2D4A8C2A80”,
17 ”type”: ”Ultralight C”,
18 ”contentHashed”: ”6b18f3786402945999efe2750b9ffc35d957f68dad997394aa
56f189bff17ee4”,
19 }
20 },
21 ”supplyChainActor”: {
22 ”id”: 15
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23 }
24
25 // Model 3
26 {
27 ”tag”: {
28 ”uid”: ”0x04707B6AE12A80”,
29 ”type”: ”DESFire EV1”,
30 ”contentHashCiphered”: ”S4YKuSHdZUFSc6G4KmrRcxPuu56Y874U/
lBoXKl/FQkdr1qD3BBNoWakTbV9Mks103
DMWiWJYxRIIpmKfjGLnZ/nLkpHLwKfhAwGeCKaT0wzOkAkon/
tyvTU6Kjeky0QfXjriJVru6U1VGVorZn5UKM1PdwbL5hqCcztlFtP1
CI7Afk8sH17ftE8s7xa8x6BaAv0U6z1p9IyeK6s2UTH0lwpaDX53
xkenCKhYWotV1Q7LNYpyhqoNoDw2HTQQhhCZ1OJ0VHXBr0
VFZfOGRdZzkswNbPOBugVU1PTz8rltbqiWRBFeqYQJE7GgwtK29
QUBbTIgMSw+1D1q3Sfm+bMsw==”,
31 },
32 ”supplyChainActor”: {
33 ”id”: 15
34 }
35 }
Strezˇnik na podlagi prejetih podatkov in pridobljenih zapisov iz podat-
kovne baze izvede preverjanje avtenticˇnosti. Mobilni aplikaciji nato vrne
ustrezno potrdilo oziroma zavrnitev avtenticˇnosti (isAuthentic). Cˇe je zah-
tevo za preverjanje poslal prijavljen uporabnik, mu strezˇnik v odgovoru vrne
tudi seznam vseh zapisov gibanja znacˇke v oskrbovalni verigi (scmRecor-
dList). Odgovor je pri vseh modelih enake oblike (Izsek kode 5.10).
Izsek kode 5.10: Potrdilo avtenticˇnosti in opcijski zapisi gibanja znacˇke
1 {
2 ”tag”: {
3 ”uid”: ”0x04AD2D4A8C2A80”,
4 ”supplyChainId”: 3,
5 ”itemData”: {
6 ”productName”: ”White Wine 0.75L”,
7 ”productDescription”: ”Quality white wine.”,
8 ”barcode”: ”2501101530031”
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9 },
10 ”isAuthentic”: ”true”
11 },
12 ”scmRecordList”: [{
13 ”id”: 30,
14 ”recordAddedOn”: ”2017−09−10T20:50:39.443”,
15 ”type”: ”enrollment”,
16 ”userName”: ”admin@authentitap.com”,
17 ”supplyChainActorId”: 1,
18 ”supplyChainRoleTitle”: ”Wine Manufacturer”
19 }, {
20 ”id”: 31,
21 ”recordAddedOn”: ”2017−09−10T20:50:46.717”,
22 ”type”: ”dispatch”,
23 ”userName”: ”admin@authentitap.com”,
24 ”supplyChainActorId”: 1,
25 ”supplyChainRoleTitle”: ”Wine Manufacturer”
26 }, {
27 ”id”: 32,
28 ”recordAddedOn”: ”2017−09−10T20:51:13.743”,
29 ”type”: ”receive”,
30 ”userName”: ”user1@logistics.com”,
31 ”supplyChainActorId”: 3,
32 ”supplyChainRoleTitle”: ”Distributor Logistics”
33 }, {
34 ”id”: 33,
35 ”recordAddedOn”: ”2017−09−10T20:51:42.423”,
36 ”type”: ”dispatch”,
37 ”userName”: ”user1@logistics.com”,
38 ”supplyChainActorId”: 3,
39 ”supplyChainRoleTitle”: ”Distributor Logistics”
40 },
41 ...
42 ]
43 }
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5.4 Delovanje aplikacije – cˇasovne zahteve
Za vsako aktivnost sistema smo izvedli tudi meritve cˇasovnih zahtevnosti
tistih delov procesa, ki so neodvisni od zunanjega okolja in se razlikujejo
glede na model. Razlike med modeli se pojavijo zaradi drugacˇnega nacˇina
dostopa do znacˇk NFC ter branja in pisanja vsebine v pomnilnike znacˇk. Pri
vsakem modelu smo meritve izvedli 50-krat, jih programsko izmerili znotraj
izvajanja kode (Izsek kode 5.11) in na koncu izracˇunali njihovo povprecˇno
trajanje.
Izsek kode 5.11: Primer programskega cˇasovnega merjenja – branje vsebine
pomnilnika znacˇke NFC
1 final long startTime = System.nanoTime();
2 String tagContent = tag.ReadContent();
3 long endTime = System.nanoTime();
4
5 // Branje pomnilnika je v milisekundah trajalo:
6 double deltaMs = (endTime − startTime) / 1e6;
Vpis nove znacˇke v sistem oskrbovalne verige
Pri vpisu nove znacˇke v sistem nas je zanimal tisti del procesa, kjer upra-
vljamo s pomnilnikom znacˇke NFC in vanj zapisujemo nakljucˇno ustvarjen
niz. V Tabeli 5.1 smo zapisali povprecˇne vrednosti izmerjenih meritev.
Pri izracˇunu povprecˇnih vrednosti meritev smo ugotovili, da ni bistvenih
razlik za Model 1 in Model 2. Dostop do pomnilnika znacˇke NFC je pri
obeh enak, enako morata oba pred zapisom niza v pomnilnik znacˇke tega
oblikovati v obliki sporocˇila NDEF. Zanimivo je, da pri Modelu 2 nastavljanje
kljucˇev znacˇki NFC ne doprinese veliko k povprecˇnemu cˇasu. Vecˇja razlika se
pojavi pri Modelu 3, kjer upravljanje s pomnilnikom znacˇke in zapisovanje
niza traja do 54 % dlje kot pri Modelu 1 oziroma do 43 % dlje kot pri
Modelu 2. Razlog za daljˇsi povprecˇni cˇas pri Modelu 3 se skriva v dodatnem
formatiranju pomnilnika znacˇke NFC in oblikovanju datotecˇnega sistema.
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Zapis vsebine na znacˇko NFC Model 1 Model 2 Model 3
Nastavitev kljucˇev x x
Formatiranje pomnilnika x
Zapis niza v pomnilnik x x x
Povprecˇen cˇas 700 ms 754 ms 1078 ms
Standardni odklon 65 ms 76 ms 43 ms
min 619 ms 663 ms 1025 ms
max 827 ms 850 ms 1155 ms
Tabela 5.1: Povprecˇno trajanje upravljanja pomnilnika znacˇke in zapisova-
nja niza v pomnilnik znacˇke pri vpisu nove znacˇke v sistem
Izmed 150 izvedenih aktivnosti vpisa nove znacˇke v sistem se je pet izmed
njih koncˇalo z napako, kar predstavlja 97-% uspesˇnost. Razlog za napako se
najverjetneje skriva v prezgodnjem odmiku mobilnega telefona od znacˇke
NFC. Znacˇka in mobilni telefon namrecˇ morata ostati v obsegu delovanja,
vse dokler aktivnost vpisa ni v celoti zakljucˇena, drugacˇe vpis ne bo uspesˇen.
Trajanje celotne aktivnosti vpisa znacˇke v sistem, ki zajema oba procesa,
smo na enak nacˇin programsko izmerili in izracˇunali njeno povprecˇje po iz-
vedenih 50 meritvah za vsak model. Tu naj opomnimo, da so v meritvah
zajeti tudi vsi zunanji dejavniki (stanje internetne povezave, delovanje apli-
kacijskega strezˇnika in podatkovne baze), zato so povprecˇne vrednosti zgolj
informativne (Tabela 5.2).
Vpis znacˇke NFC v sistem Model 1 Model 2 Model 3
Povprecˇen cˇas 1100 ms 1230 ms 2320 ms
Tabela 5.2: Povprecˇno trajanje celotnega vpisa nove znacˇke v sistem
5.4. DELOVANJE APLIKACIJE – CˇASOVNE ZAHTEVE 85
Dodajanje novega zapisa gibanja znacˇke v oskrbovalno
verigo
Aktivnost dodajanja novega zapisa gibanja znacˇke se glede na model razlikuje
le v prvem procesu, ko mobilna aplikacija bere tip in UID znacˇke. Celotno
aktivnost smo za vsak model izvedli 50-krat, pri tem pa programsko izmerili
trajanje prvega procesa in nato izracˇunali povprecˇne vrednosti (Tabela 5.3).
Branje tipa in UID znacˇke Model 1 Model 2 Model 3
Dostop do znacˇke x x x
Povprecˇen cˇas 3,72 ms 4,61 ms 4,65 ms
Standardni odklon 1,37 ms 0,90 ms 1,39 ms
min 1,71 ms 3,16 ms 2,70 ms
max 6,69 ms 6,44 ms 7,27 ms
Tabela 5.3: Povprecˇno trajanje branja tipa in UID znacˇke pri dodajanju
novega zapisa gibanja znacˇke
Razlike v povprecˇnih vrednostih med modeli so zanemarljive. Pri vseh
izvedenih 150 poskusih dodajanja novega zapisa gibanja znacˇke se je aktiv-
nost uspesˇno zakljucˇila, kar predstavlja 100-% uspesˇnost. Razlog za popolno
uspesˇnost pripisujemo naravi samega procesa, saj branje tipa in UID znacˇke
poteka hitro. Posledicˇno se zmanjˇsa prostor za uporabniˇske napake, kjer bi
uporabniku v tem kratkem cˇasu uspelo umakniti mobilni telefon od obsega
delovanja znacˇke.
Pri vseh modelih se je celotna aktivnost v poprecˇju izvedla v 530 ms. V
tem cˇasu ni zajeta uporabniˇska interakcija v drugem procesu, ko uporabnik
izbere tip dogodka in pritisne gumb za potrditev.
Preverjanje avtenticˇnosti znacˇke
Za vsak model smo izvedli tudi 50 poskusov aktivnosti preverjanja avtenticˇno-
sti znacˇke in izmerili ter izracˇunali povprecˇno trajanje tistega dela, ki se razli-
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kuje glede na model. Uposˇtevan je del drugega procesa, ko mobilna aplikacija
dostopa do znacˇke (vkljucˇno s protokolom za avtentikacijo pri Modelu 2 in
Modelu 3), bere vsebino pomnilnika znacˇke ter nato izracˇuna zgosˇcˇeno vre-
dnost prebranega niza in jo sˇifrira. V Tabeli 5.4 so predstavljene izracˇunane
povprecˇne vrednosti trajanja.
Branje vsebine znacˇke, dodatne operacije Model 1 Model 2 Model 3
Dostop do znacˇke x x x
Branje vsebine pomnilnika znacˇke x x x
Izracˇun zgosˇcˇene vrednosti niza x x
Sˇifriranje zgosˇcˇene vrednosti niza x
Povprecˇen cˇas 172 ms 191 ms 252 ms
Standardni odklon 14 ms 15 ms 22 ms
min 153 ms 174 ms 215 ms
max 203 ms 228 ms 294 ms
Tabela 5.4: Povprecˇno trajanje branja vsebine pomnilnika ter izvedbe do-
danih operacij nad prebranimi podatki pri preverjanju avtenticˇnosti znacˇke
Glede na povprecˇne vrednosti je Model 3 v primerjavi z Modelom 1 do
47 % pocˇasnejˇsi pri dostopu in branju vsebine pomnilnika znacˇke. Razlika
se pojavi zaradi dodatnega racˇunanja zgosˇcˇene vrednosti prebranega niza in
njegovega sˇifriranja. V primerjavi z Modelom 2 pa ta razlika za Model 3
znasˇa 32 %.
Med 150 izvedenimi poskusi preverjanj avtenticˇnosti znacˇke se 17 izmed
njih ni koncˇalo uspesˇno, kar predstavlja 89-% uspesˇnost. Razlog za slabsˇo
uspesˇnost pripisujemo naravi procesa, saj mora uporabnik po priblizˇanju
mobilnega telefona znacˇki oba drzˇati skupaj pri miru, vse dokler aktivnost ni
v celotni zakljucˇena. Obenem pa ne izkljucˇujemo mozˇnosti, da je do napake
priˇslo pri prenosu vsebine iz mobilnega telefona na aplikacijski strezˇnik.
Za informativne namene smo izmerili tudi cˇas celotne aktivnosti pre-
verjanja avtenticˇnosti za vsak model in izracˇunali povprecˇne vrednosti (Ta-
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bela 5.5).
Preverjanje avtenticˇnosti Model 1 Model 2 Model 3
Povprecˇen cˇas 455 ms 731 ms 2395 ms
Tabela 5.5: Povprecˇno trajanje celotnega preverjanja avtenticˇnosti znacˇke
Glavni razlog za bistveno daljˇsi povprecˇni cˇas pri Modelu 3 se skriva v
generiranju strezˇnikovega javnega in zasebnega para kljucˇa RSA, ki se izvede
na strezˇniku v prvem procesu. Model 1 dosega v primerjavi z Modelom 2 in
Modelom 3 boljˇse povprecˇne cˇase zaradi enega klica na aplikacijski strezˇnik.
Pri osnovnem modelu namrecˇ odpade prvi klic na strezˇnik z zahtevo po
kljucˇih znacˇke.
5.5 Primeri uporabe
Vse obravnavane znacˇke NFC so dobavljive v obliki obeskov, nalepk ali drugih
nacˇinih izvedbe, s katerimi je mogocˇe opremiti izdelke ali njihove embalazˇe.
Na izbiro modela za zasˇcˇito izdelka, ki ga zˇelimo opremiti z znacˇko NFC,
vplivajo razlike v cenah znacˇk in v razlicˇnih stopnjah varnosti modelov. V
Tabeli 5.6 so zapisane cene, ki veljajo ob nakupu posamezne oziroma vecˇje
kolicˇine znacˇk NFC.1
Za izdelke nizˇjega cenovnega razreda in izdelke sˇiroke potrosˇnje je smi-
selna uporaba znacˇk NTAG213 (Model 1). Z okvirno ceno deset centov to
predstavlja upravicˇen strosˇek za proizvajalca glede na ceno izdelka, ki ga
sˇcˇiti Model 1. Njegova uporaba je smiselna v takih oskrbovalnih verigah,
1Cene znacˇk NFC so bile pridobljene 20. 1. 2018 iz spletne strani podjetja Avnet, ki
ga NXP Semiconductors navaja kot uradnega proizvajalca njihovih proizvodov. Nave-
dene cene veljajo pri nakupu ene ali vecˇje kolicˇine znacˇk in ne vsebujejo davka na dodano
vrednost. Stran je dostopna na naslovu https://www.avnet.com/wps/portal/emea. Di-
rektna povezava do znacˇk: NTAG213, MIFARE Ultralight C, MIFARE DESFire EV1
2K.
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Cena znacˇke
ob nakupu
NTAG213
MIFARE
Ultralight C
MIFARE
DESFire EV1 2K
1 kos 0,28 EUR 0,36 EUR 1,32 EUR
100 kosov 0,11 EUR 0,28 EUR 1,12 EUR
1000 kosov 0,10 EUR 0,27 EUR 1,07 EUR
Tabela 5.6: Cene znacˇk
kjer sta sledljivost izdelkov in hitrost izvajanja aktivnosti pomembnejˇsa od
visoke stopnje zasˇcˇite izdelkov. Z nalepkami NTAG213 bi opremili:
• posamezen kos sadja ali zelenjave,
• plastenke pijacˇ,
• droben pisarniˇski material.
V tem primeru bi nasˇtetim izdelkom zagotovili popolno sledljivost ter osnovno
zasˇcˇito avtenticˇnosti.
Za izdelke srednjega cenovnega razreda in za izdelke, ki so potencialna
tarcˇa ponarejevalcev, je primerna znacˇka MIFARE Ultralight C (Model 2).
Cena znacˇke je malenkost viˇsja kot pri znacˇki NTAG213, vendar to doprinese
k varnejˇsemu sistemu, ki ga nudijo znacˇke MIFARE Ultralight C v povezavi
z Modelom 2. Hitrost izvajanja se pri vpisu novih znacˇk in preverjanju
avtenticˇnosti bistveno ne podaljˇsa v primerjavi z Modelom 1. Uporaba te
resˇitve se nam zdi primerna za naslednje izdelke:
• Zgosˇcˇenke z glasbeno ali video vsebino ter programsko opremo. Na
njihove ovitke bi enostavno prilepili znacˇke NFC v obliki nalepk.
• Prehranski izdelki in pijacˇe pri katerih je pomembna zasˇcˇita avtenticˇno-
sti in porekla – mesni izdelki in ribe ter oljcˇno olje, vina in zˇgane pijacˇe.
Na embalazˇo oziroma steklenice bi enostavno prilepili znacˇke NFC v
obliki nalepk.
Model 3 je primeren za izdelke viˇsjega cenovnega razreda, kjer se pogosto
pojavljajo ponarejeni izdelki na trzˇiˇscˇu. Znacˇke MIFARE DESFire EV1,
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ki jih model uporablja, stanejo okoli enega evra, kar predstavlja upravicˇen
strosˇek za proizvajalca v zameno za visoko stopnjo zasˇcˇite njegovih izdelkov.
Preverjanje avtenticˇnosti znacˇke je pri tem modelu pocˇasnejˇse kot pri Modelu
1 in Modelu 2. Glavni razlog za to je v dodatnem sˇifriranju RSA, ki zagotavlja
integriteto in zaupnost podatkov, ki se prenasˇajo med mobilno aplikacijo
in aplikacijskim strezˇnikom. Uporabo Modela 3 predlagamo za naslednji
kategoriji izdelkov:
• Farmacevtski, kozmeticˇni in prehrambeni izdelki, za katere je pomembna
popolna sledljivost in preverljiva avtenticˇnost.
• Izdelki, kjer je zasˇcˇita intelektualne lastnine poglavitna – sestavni deli
za avtomobilsko in letalsko industrijo, izdelki zabavne in racˇunalniˇske
elektronske opreme ter oblacˇila in obutev priznanih blagovnih znamk.
Vsem nasˇtetim izdelkom je skupna viˇsja cena in visoko povprasˇevanje
kupcev na trgu.
5.6 Mozˇni napadi
Prototip sistema, ki smo ga predstavili, ni popolnoma imun na zunanje na-
pade. Vseh splosˇnih in usmerjenih napadov je veliko, zato bomo skusˇali
opisati in analizirati le tiste, ki se pojavljajo najpogosteje in predstavljajo
resno grozˇnjo pri uporabi tehnologije NFC in delovanju strezˇnika [5, 53, 54].
Prvi mozˇni napad, ki se lahko zgodi, je ohromitev storitve (angl. denial
of service). Napadalec s posˇiljanjem velikega sˇtevila zahtev iz mobilne apli-
kacije na programski vmesnik API ohromi delovanje aplikacijskega strezˇnika,
tako da za druge uporabnike postanejo storitve strezˇnika nedostopne. Napad
je mozˇen pri vseh treh modelih. Preprecˇili oziroma omejili bi ga z implemen-
tacijo blokade oziroma zaklepa na aplikacijskem strezˇniku (angl. lockout). Ta
uporabniku, ki je vecˇkrat napacˇno vnesel prijavne podatke, onemogocˇi pri-
javo in izvajanje storitev za vnaprej dolocˇeno cˇasovno obdobje. Prav tako bi
bilo smiselno omejiti sˇtevilo klicev programskega vmesnika, ki jih nek upo-
rabnik lahko izvede v dolocˇenem cˇasovnem obdobju. Omenjeni izboljˇsavi bi
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verjetnost za uspesˇno izveden napad z ohromitvijo storitve zmanjˇsali.
Napad z mavricˇnimi tabelami (angl. rainbow table attack) napadalec iz-
vede, kadar dobi dostop do zgosˇcˇenih vrednosti gesel. V nasˇem primeru so
predvsem na udaru shranjene zgosˇcˇene vrednosti vsebine znacˇk v podatkovni
bazi. Napadalec lahko z vnaprej izracˇunanimi zgostitvami za najbolj pogoste
nize poskusˇa najti ujemanje z zgostitvijo v podatkovni bazi in s tem prido-
biti izvirno vrednost zgosˇcˇene vsebine. Napad je mozˇen le pri Modelu 2, kjer
shranjujemo zgosˇcˇene vrednosti brez uporabe soli. Pri Modelu 3 pa smo z
uporabo soli v zgosˇcˇevalni funkciji tak napad omejili.
Ker se podatki med znacˇko NFC in bralnikom NFC prenasˇajo brezzˇicˇno
na daljavo, napadalec lahko izvede napad s prislusˇkovanjem (angl. eavesdro-
pping) in na ta nacˇin poskusˇa zajeti njuno komunikacijo. Z analizo zajetih
podatkov potem skusˇa ugotoviti, kaksˇne podatke mora zapisati v pomnilnik
znacˇke duplikata, da bralnik ne bo znal razpoznati med izvirno in ponare-
jeno znacˇko. Omenjen napad je mozˇen pri Modelu 1 in Modelu 2, saj se
podatki med znacˇko NFC in mobilnim telefonom prenasˇajo v nezasˇcˇiteni
obliki. Znacˇka DESFire EV1 pri Modelu 3 pa omogocˇa, da se vsi podatki
med njima prenasˇajo v sˇifrirani obliki.
Pri uporabi znacˇk NFC je vedno mozˇen napad kloniranja UID znacˇk in
posledicˇno lazˇno predstavljanje. Da bi se temu napadu izognili, je poleg
identifikacije znacˇke NFC zgolj na podlagi njenega UID treba implementirati
sˇe dodatno preverjanje glede na druge lastnosti oziroma atribute znacˇke. Mi
smo v nasˇih modelih zapisali nakljucˇen niz v pomnilnik znacˇke, ki samo
skupaj z UID enolicˇno dolocˇa znacˇko. Proizvajalec NXP Semiconductors
za svoje znacˇke trdi, da njihove UID ni mogocˇe spreminjati ali kakorkoli
potvarjati. Napad kloniranja znacˇk NFC je najbolj verjeten pri Modelu 1, saj
sta UID in vsebina pomnilnika znacˇke dostopna in berljiva vsakemu bralniku
NFC, ki se nahaja v obmocˇju delovanja znacˇke. Pri Modelu 2 in Modelu 3 pa
bi napadalec moral pred branjem vsebine pomnilnika znacˇke najprej razbiti
protokol 3DES oziroma AES za avtentikacijo.
Zadnji napad, ki predstavlja potencialno grozˇnjo sistemu, je napad s po-
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srednikom (angl. man in the middle). Napadalec se pri tem napadu postavi
med znacˇko NFC in bralnikom NFC in se obema lazˇno predstavi. Znacˇki se
predstavi kot legitimen bralnik NFC, bralniku pa kot legitimna znacˇka. Vso
komunikacijo med njima prestrezˇe in s tem dobi mozˇnost aktivnega spremi-
njanja podatkov. Podobno kot pri napadu s prislusˇkovanjem je verjetnost
za uspesˇno izveden napad s posrednikom visoka za Model 1 in Model 2, pri
Modelu 3 pa je zaradi uporabe sˇifrirane komunikacije tak napad tezˇje izve-
dljiv. Napadalec bi moral namrecˇ pred analizo zajetih podatkov ugotoviti
sˇifrirni kljucˇ AES, sˇele nato bi jih lahko spremenil ter ponovno sˇifriral in
poslal znacˇki oziroma bralniku NFC.
5.7 Analiza SWOT
Analiza SWOT (angl. SWOT analysis) je strukturirana metoda za analizo in
ovrednotenje prednosti, slabosti, prilozˇnosti in nevarnosti nekega projekta,
poslovnega nacˇrta ali sistema [55]. Z njo se prepozna in opredeli notranje in
zunanje dejavnike, ki pozitivno ali negativno vplivajo na doseganje zastavlje-
nih ciljev. Pod notranje dejavnike spadata kategoriji prednosti in slabosti,
na katere imamo neposreden vpliv in izhajata neposredno iz predmeta vre-
dnotenja. Prilozˇnosti in nevarnosti pa so povezane z zunanjimi dejavniki in
okoliˇscˇinami, na katere nimamo vpliva oziroma je ta omejen. V analizi se
uposˇteva tudi cˇasovni vidik – prednosti in slabosti se nanasˇajo na pretekli
in sedanji cˇas, prilozˇnosti in nevarnosti pa na prihodnost. Bistvo analize je
prepoznava potencialov in nevarnosti, na podlagi katerih lahko lazˇje obliku-
jemo nacˇrt ter izvedemo dodatne ukrepe. Za prototip sistema, ki vkljucˇuje
vse tri modele, smo izdelali analizo SWOT in jo predstavili v obliki matrike
v Tabeli 5.7.
Prednosti
Vsi trije modeli z uporabo mobilne aplikacije omogocˇajo enostaven nacˇin pre-
verjanja avtenticˇnosti izdelka, ki je opremljen z znacˇko NFC in je vkljucˇen
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Prednosti Slabosti
- preprosta uporaba in preverjanje
avtenticˇnosti izdelka
- zanesljivo delovanje
- mozˇna vkljucˇitev enega izmed
modelov v obstojecˇ sistem
- stalna internetna povezava
- na voljo za mobilne telefone s
sistemom Android 5.0 ali novejˇsim
- prosto dostopni podatki, zapisani
na znacˇki (Model 1)
Prilozˇnosti Nevarnosti
- preprosta zasˇcˇita izdelkov
- enostaven sistem sledljivosti
- velik trg izdelkov viˇsjega cenovnega
razreda
- mozˇnosti za izboljˇsave (Model 2 in
Model 3)
- vdori in napadi
- varnost sistema temelji na varnosti
protokolov za avtentikacijo
- majhna konkurencˇna prednost
Tabela 5.7: Analiza SWOT za prototip sistema
v sistem oskrbovalne verige. Upravljanje z mobilno aplikacijo je preprosto,
ugotovili pa smo tudi, da je njeno delovanje zanesljivo na manjˇsem sˇtevilu
izvedenih testov. Prototip sistema je zasnovan tako, da ga je mozˇno z mi-
nimalni spremembami vkljucˇiti v obstojecˇe proizvodne in distributerske pro-
cese. Cena znacˇk NFC predstavlja glavni strosˇek pri uporabi enega izmed
modelov in tako ekonomsko upravicˇi vpeljavo takega sistema za vecˇino izdel-
kov, pri katerih se pogosto pojavljajo ponaredki na trgu.
Slabosti
Mobilna aplikacija deluje le, cˇe ima stalno internetno povezavo – gre to-
rej za povezan (angl. online) sistem in predstavlja nasprotje nepovezanemu
(angl. offline) sistemu, kjer stalna internetna povezava ni nujna za samo de-
lovanje. Pri razvoju mobilne aplikacije smo uporabili razvojni paket TapLinx
in njegove programske vmesnike. Posledicˇno je mozˇno nasˇo aplikacijo name-
sti le na naprave, ki imajo operacijski sistem Android 5.0 ali novejˇsi. Slabost
Modela 1 in znacˇke NFC izvedbe NTAG213 je tudi v prosto dostopnem po-
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mnilniku znacˇke, saj lahko vsak bralnik NFC prebere njeno vsebino.
Prilozˇnosti
Iz prototipa sistema smo razvili tri modele, ki iz uporabniˇske perspektive
omogocˇajo preprosto zasˇcˇito izdelkov in njihovo sledljivost. Na trgu sicer
zˇe obstajajo podobne resˇitve, vendar bi lahko z Modelom 2 in Modelom
3 vstopili na trg izdelkov viˇsjega cenovnega razreda. Kot prilozˇnost, ki jo
vidimo za nasˇ sistem, so izboljˇsave za Model 2 in Model 3. Pri slednjem bi
lahko namesto sˇifriranja RSA uporabili sˇifriranje na osnovi elipticˇnih krivulj
(ECC). Za doseganje primerljive varnosti bi se tako dolzˇina kljucˇa skrajˇsala.
Pri obeh modelih pa bi lahko dodatno sˇifrirali sˇe kljucˇe DES oziroma AES,
ki se posˇiljajo iz mobilne aplikacije na aplikacijski strezˇnik in obratno.
Nevarnosti
Kot najvecˇje zunanje grozˇnje, ki smo jih prepoznali za nasˇ sistem, so napadi
in vdori. Najpogostejˇse izmed njih smo zˇe opisali in analizirali v prejˇsnjem
poglavju. Najbolj varen izmed modelov je Model 3, kjer je vsa komunikacija
med znacˇko NFC, mobilno aplikacijo in aplikacijskim strezˇnikom sˇifrirana,
zato se verjetnost za napade zmanjˇsa. Ker pri zasˇcˇiti vsebine na znacˇki za
izhodiˇscˇe uporabljamo proizvajalcˇev protokol za avtentikacijo, to posledicˇno
predstavlja najˇsibkejˇsi cˇlen v zasˇcˇiti avtenticˇnosti izdelkov. Proizvajalec NXP
Semiconductors za svoje znacˇke druzˇine MIFARE in NTAG v preteklosti ni
imel hujˇsih varnostnih lukenj in dokazanih sˇibkosti, zato njegove znacˇke danes
veljajo za varne. S ceno dobrega evra na kos (Model 3) pa nasˇ najmocˇnejˇsi
sistem ne more konkurirati podobnim resˇitvam, kjer je ta cena nizˇja.
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Poglavje 6
Sklepne ugotovitve
V magistrskem delu smo raziskali in preucˇili razlicˇne nacˇine zagotavljanja
avtenticˇnosti izdelkov in ugotavljanja ponaredkov. Iz danih izsledkov smo
nato predstavili prototip sistema oskrbovalne verige in znacˇk NFC. Izbrali
smo take znacˇke NFC, katere je mozˇno enostavno dodati na izdelke ali vsta-
viti v njihove embalazˇe. Iz prototipa smo izpeljali tri konkretne modele, ki
z uporabo razlicˇnih tipov znacˇk NFC omogocˇajo razlicˇne stopnje varnosti
in zasˇcˇite izdelkov. Izkazalo se je, da zˇe z osnovnim modelom lahko za-
gotovimo primerno zasˇcˇito pred ponarejanjem, z najvarnejˇsim modelom pa
dovolj trdno zasˇcˇito, ki je priporocˇljiva tudi za izdelke viˇsjega cenovnega ra-
zreda. Potrosˇniku kot zadnjemu delezˇniku oskrbovalne verige smo omogocˇili,
da pred nakupom izdelka preveri njegovo avtenticˇnost.
Cˇeprav smo poskusˇali zasnovati sistem cˇim bolj varno in uporabniku pri-
jazno, sˇe vidimo odprte mozˇnosti za nadaljnje raziskave in izboljˇsave. Prva
izboljˇsava sistema oskrbovalne verige, ki jo predlagamo, je integracija podat-
kovnega modela s standardiziranim katalogom izdelkov EPC ter z globalnim
omrezˇjem za sinhronizacijo podatkov GS1 GDSN. V tem primeru bi imel
administrator pri vpisu novih znacˇk v sistem manj dela, saj bi zˇe sama mo-
bilna aplikacija pridobila ustrezne podatke in mu ponudila seznam izdelkov,
ki so na voljo. Prav tako bi sledljivost izdelkov lahko preverjali tudi ostali
delezˇniki, ki niso direktno vkljucˇeni v njihove oskrbovalne verige.
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Druga mozˇna izboljˇsava, ki jo vidimo, je sprotno preverjanje avtenticˇnosti
izdelkov v oskrbovalnih verigah. Vsak delezˇnik bi tako imel mozˇnost preveriti
izvor in zgodovino izdelka ne glede na njegovo pozicijo v verigi. Na podlagi
teh podatkov bi se potem odlocˇil, ali naj prevzame oziroma zavrne izdelek,
ki ga bo prejel od svojega predhodnika. Na ta nacˇin bi se verjetnost, da
ponaredki preidejo v oskrbovalno verigo, precej zmanjˇsala.
Kot zadnjo izboljˇsavo predlagamo uposˇtevanje vrstnega reda delezˇnikov
v oskrbovalni verigi pri dodajanju zapisov gibanja znacˇke. V trenutni verziji
mobilne aplikacije morajo vsi delezˇniki verige poznati in slediti vnaprej pred-
pisanemu vrstnemu redu. Lahko pa se zgodi, da nek delezˇnik doda svoja
dva zapisa (prevzem in odprema) prezgodaj ali prepozno glede na vrstni
red. Posledicˇno znacˇka ne bo vecˇ avtenticˇna. Aplikacija bi ob tej izboljˇsavi
natancˇno uposˇtevala vrstni red delezˇnikov pri dodajanju zapisov in s tem
preprecˇila morebitne uporabniˇske napake.
Predlagano resˇitev zasˇcˇite izdelkov z uporabo tehnologije NFC in pame-
tnih telefonov vidimo v oskrbovalnih verigah pri izdelkih viˇsjega cenovnega
razreda. Implementacija predstavlja nek dodaten strosˇek tako za razvoj apli-
kacije in nakup znacˇk NFC, je pa njihova uporaba relativno enostavna in
omogocˇena sˇirokemu krogu uporabnikov.
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